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Met de doordenderende digitalisering in de proces-en maakindustrie komen er aan onze productie steeds 
minder mensenhanden te pas. Nu zou je kunnen denken dat dit goed nieuws is voor onze veiligheid. 
Ongelukken met lichamelijk letsel of zelfs dodelijke afloop komen dan per definitie minder voor. Toch blijkt 
deze redenering te beperkt. Want met een meer software-gedreven productie waarin ook AI een steeds 
grotere rol vervult. Groeit ook de kans op verborgen gevaren. Om deze het hoofd bieden schieten bestaande 
instrumenten als risico- en betrouwbaarheidsanalyses te kort. Hoe kan je immers dingen analyseren die 

je niet weer? Tijd voor een nieuw gereedschap: ‘resillience’ – ofwel veerkracht.

L IA M  VAN  KOERT

onele fase steeds minder mensinteracties met de 
productie die fouten kunnen introduceren en ver-
volgens tot gevaarlijke situaties kunnen leiden. Maar 
zelfs al is een fabriek volledig geautomatiseerd, het 
ontwikkelen van alle automatiseringssystemen is 
nog steeds mensenwerk.  De nieuwste foutgevoelige 
schakel wordt daarmee de ontwerpafdeling.“

Blinde vlekken
Ook op de ontwerpafdeling is er veel veranderd en 
staan er nog veel meer veranderingen op stapel. Vol-
gens Yang is een van de grootste disrupties de intro-
ductie van kunstmatige intelligentie. Niet alleen ter 
ondersteuning van de productieprocessen in de 
vorm van algoritmes die steeds meer deel  gaan uit-
maken van de installatie of machinebesturing. Ook 
de ontwerpfase zelf zal steeds vaker een beroep doen 
op kunstmatige intelligentie. En juist hier schuilt 
volgens Ying een onzichtbaar gevaar. “Helemaal in 
het geval van kunstmatige intelligentie is het lastig, 
zo niet onmogelijk alle ingeslopen fouten voor inge-
bruikname boven water te krijgen. In zelflerende 
systemen is het namelijk niet altijd evident wat er 
zich binnen het algoritme afspeelt. Dit betekent dat 
potentiële gevaren verborgen blijven tot op het mo-
ment dat het zich, getriggerd door een bepaalde 
omstandigheid,  voordoet. Hier ontstaat een dilem-
ma. Want natuurlijk wil je als ontwerper een veilig 

Veilig met 
veerkracht

NIEUWE TIJDEN VRAGEN OM NIEUWE VEILIGHEIDSCONCEPTEN

S A F E T Y E V E N T  2 0 2 2

Ming Yang, assis-

tent professor 

Safety en Security 

Sience: “Er vindt 

momenteel een 

verschuiving 

plaats van de plek 

waar menselijke 

fouten in de 

productie worden 

geïntroduceerd.”

Ming Yang is assistent professor Safety en Security 
Science aan de TU Delft.  Hier werkt hij samen met 
collega’s aan een nieuw veiligheidsinstrument dat 
volgens hem essentieel is om de veiligheid van toe-
komstige productiesystemen te kunnen borgen. 
Waarom dit zo broodnodig is? “Er vindt momenteel 
een verschuiving plaats van de plek waar menselijke 
fouten in de productie worden geïntroduceerd”, 
start hij zijn pleidooi. “Door automatisering en digi-
talisering van de productievloer zijn er in de operati-
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systeem afleveren. Maar hoe garandeer je die? Door 
een betrouwbaarheids- en risicoanalyse uit te voe-
ren? Helaas niet. Beide methoden vergen namelijk 
specifieke input met betrekking tot de gevaren. Hoe 
groot is de kans dat een bepaald falen optreed en 
wat zijn de gevolgen als dat gebeurt. Prima als he 
alle gevaren in kaart hebt, maar voor gevaren die he 
niet kent wordt het maken van een berekening on-
zinnig. Wat je voor het veilig omgaan met het onbe-
kende wel kunt doen? Het systeem veerkrachtig ma-
ken, zodat het zich snel kan aanpassen aan 
anomaliteiten en nieuwe omstandigheden.”

Kinderschoenen
Het introduceren van veerkracht – Ying spreekt lie-
ver over ‘resilence’ – is gemakkelijker gezegd dan ge-
daan. Iedereen kan zich er namelijk wel wat bij 
voorstellen, maar een generiek framework om resi-
lence  objectief te kwantificeren is er niet. Ying: 
“Resilence is niet nieuw. In vakgebieden als civil en-
gineering wordt het bijvoorbeeld al toegepast om 
iets te zeggen over  de toegepaste materialen en de 
structurele integriteit van een bouwwerk. Maar in 
de machinebouw heb je hier weinig aan. Hier moet 
je het begrip veerkracht zinvol inpassen voor dyna-
mische systemen en de interactie van deze systemen 
met de mens. Dat verg een bepaalde standaard met 
een werkbare definitie van het begrip resillience. Tot 
voor kort waren deze er niet. Sinds kort werken we 
echter met een groep academici  vanuit mechanical 
engineering en chemical engineering aan het uitwer-
ken van zo’n standaard, die voortborduurt op eerder 
werk van de momenteel in Texas werkzame Neder-
landse professor Hans Pasman.”

Absorberen, anticiperen, aanpassen , herstellen
Een werkbare definitie van resilience  voor de pro-
ces- en maakindustrie is er inmiddels: het vermogen 
van ene systeem om te kunnen gaan met disruptief. 
Dit vermogen kan gebaseerd zijn op diverse strate-
gieën. Denk aan het op een of andere manier absor-

beren van een disruptieve invloed. Ook anticiperen 
kan helpen om bijvoorbeeld  minder absorberend 
vermogen nodig te hebben of om een disruptie wel-
licht helemaal te ontwijken. Ook het vermogen op 
snel te herstellen zegt iets over veerkracht, wat ook 
geldt voor het vermogen van een systeem zich aan te 
passen aan en nieuwe realiteit. “Anticiperen, absor-
beren, aanpassen en herstellen zijn voorbeelden van 
een zinvol vocabulaire rondom resillience ”, zegt 
Ying. “Een volgende stap is natuurlijk te werken aan 
een methode om deze begrippen te kwantificeren 
door ze meetbaar te maken. Zijn we daar in ge-
slaagd, dan staan we voor een nog moeilijkere klus: 
de maak- en procesindustrie ervan overtuigen dat ze 
naast hun reliability en risk assesments ook de resili-
ence van hun productiesystemen gaan vastleggen. 
Dat zal een flinke kluif worden. Mijn verwachting is 
dat het nog minimaal 15 jaar duurt voordat de in-
dustrie resilience  als nieuw veiligheidsinstrument 
zal hebben geadopteerd. Ik sluit dan tevens niet uit 
de risicoanalyse tegen die tijd een ondergeschikte rol 
zal vervullen omdat het aantal onzichtbare gevaren 
met de digitalisering veel harder stijgt dan de over-
zienbare gevaren waar een kansberekening op los 
gelaten kan worden.” 

TINYURL.COM/VALUEOFSAFETY

Elementen van een 

‘system resilience 

assessment'.

Hiërarchie van safety-waarden 
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Robots nemen een speciale plek in als het gaat om de veiligheid op de fabrieksvloer. Niet zozeer omdat er voor robots andere 
regels gelden dan voor andersoortige machines. De populaire manipulator valt eenmaal uitgerust met de benodigde tooling 
gewoon onder de Machinerichtlijn. Echter, door hun bewegelijkheid, grote bereik en vaak aanzienlijke massa kunnen ze 
behoorlijk wat schade toe brengen als het fout gaat. Dit voorkomen is volgens Erwin Rodenburgh en Wim Buysse van ABB 

een ‘team effort’ waarbij de robotfabrikant, systeemintegrator en eindgebruiker elk een belangrijke rol vervullen.

L IA M  VAN  KOERT

Een robot is volgens de Machinerichtlijn een onvol-
tooide machine. In het verleden wilde dit nog wel 
eens tot wat discussie leiden. Hoeft een robot dan 
niet te voldoen aan de Machinerichtlijn? Ander 
punt van verwarring: is een richtlijn slechts een 
richtlijn of de wet? En hoe zit het dan met normen? 
Hoewel op het eerste gezicht misschien onlogisch, is 
er een duidelijke reden waarom een robot de ‘onvol-
tooide machine’ status heeft en ‘slechts’ met een 
IIB-certificaat geleverd hoeft te worden. Zelfs met 
de meegeleverde besturing, speelt een robot als ge-
nerieke manipulator weinig klaar. Om effectief te 
zijn is er tooling nodig die in sommige gevallen al 
hele machines op zich kan zijn. Pas wanneer alles is 
samengebouwd tot één werkend geheel, hoeft er een 
CE-certificering over de hele productielijn of robot-
cel te worden afgegeven. Dit certificaat geeft aan dat 
de machine voldoet aan de wet. Om het voldoen 
aan de wet eenvoudiger te maken, zijn er geharmo-
niseerde normen in het leven geroepen. Indien deze 
gevolgd worden, kan  een ontwerp in overeenstem-
ming met de Machinerichtlijn verondersteld wor-
den. Afwijken van de norm mag. Maar let dan wel 
extra goed op dat de afwijkende oplossing onder-
bouwd is met een risicoanalyse.

Een veilig ontwerp in de basis
“Geharmoniseerde normen zijn er in overvloed en 
bieden de systeemintegrator of eindgebruiker veel 
specifieke handvatten om tot een veilig ontwerp te 
komen”, zegt Erwin Rodenburgh die in zijn tijd bij 

Veilig werken met 
robots

EEN GEZAMENLIJKE VERANTWOORDELIJKHEID 

S A F E T Y W I J Z E R  2 0 2 2

De servicemonteurs van ABB zijn naast assertieve techneuten ook ambassadeurs voor een 

veilige productievloer.
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ABB genoeg goede en slechte voorbeelden van veili-
ge robotcellen is tegengekomen. “Er zijn normen 
voor robots, cobots, robotsystemen, en voor allerlei 
afzonderlijke veiligheidssystemen. Je moet afhanke-
lijk van de applicatie verstandige keuzes maken wel-
ke specifieke norm het beste kan worden gevolgd. 
Aangezien de robot zeer breed inzetbaar is, wordt 
het anders al snel te veel van het goede.”  Gelukkig 
heeft Rodenburgh wel enkele basisbeginselen in de 
aanbieding die een goede leidraad zijn om tot een 
veilige robotcel te komen. “Een veilig ontwerp be-
gint met het goed in kaart brengen en beoordelen 
van de risico’s die een beoogde oplossing met zich 
mee brengt. Daarna kan er gekeken worden of en 
hoe deze risico’s verminderd kunnen worden en kan 
dit vertaald worden naar een ontwerp. Hierbij kun-
nen dan ook de bij de risico’s behorende veilig-
heidsniveaus worden bepaald en worden ‘gekwanti-
ficeerd’ als performance level volgens EN ISO 
13849-1” 
Ook voor de ontwerpfase heeft Rodenburgh enkele 
handige vuistregels. “Kijk om de risico’s te vermin-
deren of zelfs helemaal te elimineren altijd eerst of 
dat dit kan door het ontwerp en de constructie aan 
te passen. Zorg er vervolgens voor dat je de werkta-
ken – dus daar waar er interactie met de operator of 
onderhoudsmonteur is – buiten het risicogebied 
plaatst. Daar waar dit niet lukt omdat er bijvoor-
beeld een luik of lopende band is opgenomen, zorg 
dan voor afscherming of andere technische veilig-
heidsvoorzieningen. Kijk tot slot naar routines, 

handleidingen en training, maar ook naar waar-
schuwingsstickers en geluids- en/of lichtsignalen om 
al het overige af te dekken.”

Veiligheidspraktijk tijdens bedrijf en onderhoud
Er van uitgaande dat de robotfabrikant een veilige 
robot heeft geleverd en de  systeemintegrator hiermee 
een veilige robotcel ontworpen, gebouwd en in be-
drijf gesteld heeft, vangt een nieuwe fase in robotvei-
ligheid aan: de weerbarstige praktijk. Want, zo weet 
eveneens ABB-er Wim Buysse, het feit dat alles ooit 
volgens het boekje bedacht en opgeleverd is, niet wil 
zeggen dat dit gedurende de levensduur van de robot-
cel ook zo blijft.  Buysse: “ABB Robotic Solutions nv 
bouwt robotcellen in de Benelux, maar daarvoor heb-
ben we ook een uitgebreid partnernetwerk van systee-
mintegratoren; het onderhoud aan de robots doen 
wij. Dit betekent dat we in de praktijk heel wat ro-
botcellen tegenkomen en aardig kunnen inschatten 
waar er tijdens bedrijf en onderhoudswerkzaamheden 
nog aan veiligheidswinst te behalen valt.” Zo komt 
het volgens Buysse nogal eens voor dat zaken niet 
goed zijn aangesloten, aansluitschema’s of andere vor-
men van documentatie ontbreken, of veiligheden zijn 
overbrugd. Ook op het gebied van Lock Out Tag 
Out, worden er nog wel een short cuts genomen. 
“Uiteindelijk is iedereen gebaat bij een veilige robot-
cel”, vervolgt hij. “De werknemers bij de eindklant, 
de robotbranche als geheel en niet op de laatste plaats 
onze onderhoudsmonteurs. Als ABB willen we na-
tuurlijk wel dat zij ook veilig hun werk kunnen >

Zorg er altijd voor dat de werkplekken voor mensen – in dit geval het uitgiftestation – zich buiten het risicogebied bevinden.

CST_Art03_0003.indd   25CST_Art03_0003.indd   25 16-11-2022   13:5016-11-2022   13:50



2 6   c o n s t r u c t e u r  0 4  -  2 0 2 2

NORM OMSCHRIJVING

NEN-EN-ISO 3691-4 Gemotoriseerde transportwerktuigen - Veiligheidseisen en verificatie - Deel 4: Bestuurderloze transportwerktuigen en hun systemen.

NEN-EN-ISO 10218-1 Robots en robotapparatuur - Veiligheidseisen - Deel 1: Industriële robots.

NEN-EN-ISO 10218-2 Robots en robotapparatuur - Veiligheidseisen voor industriële robots - Deel 2: Robotsystemen en integratie.

NEN-EN-ISO 13482 Robots en robotapparatuur - Veiligheidseisen voor persoonlijke servicerobot.

NEN-EN-ISO 13849 deel 1 en 2 Veiligheid van machines - Veiligheidsgerelateerde delen van besturingssystemen.

ISO/TS 15066 Robots en robotapparatuur - Collaboratieve robots.

NEN-EN-ISO 18497 Landbouwtrekkers en machines – Veiligheid van sterk geautomatiseerde landbouwmachines – Ontwerpbeginselen.

NPR-ISO/TR 20218-1 Robots - Veiligheidsontwerp voor industriële robotsystemen - Deel 1: End-effectors.

NPR-ISO/TR 23482-2 Robots – Toepassing van ISO 13482 - Deel 2: Toepassingsrichtlijnen.

NEN-EN-ISO 25119-4 Landbouwtrekkers en machines voor land- en bosbouw - Onderdelen van besturingssystemen met een veiligheidsfunctie - Deel 4: Productie, 

bedrijfsvoering, wijziging en ondersteunende processen.

NEN-EN 50410 Huishoudelijke en soortgelijke elektrische toestellen - Veiligheid - Bijzondere eisen voor decoratieve robots.

NEN-EN 50636-2-107 Veiligheid van huishoudelijke en soortgelijke toestellen - Deel 2-107: Bijzondere eisen voor elektrisch aangedreven robotgrasmaaiers met accu.

NEN-EN-IEC 60335-2-107 Huishoudelijke en soortgelijke elektrische toestellen - Veiligheid - Deel 2-107: Bijzondere eisen voor elektrisch aangedreven robotgrasmaaiers 

met accu.

NEN-EN-IEC 61508 deel 1 t/m 6 Functionele veiligheid van elektrische/elektronische/programmeerbare elektronische systemen verband houdend met veiligheid.

NEN-EN-IEC 62061 Veiligheid van machines - Functionele veiligheid van veiligheidsgerelateerde elektrische, elektronische en programmeerbare elektronische 

besturingssystemen.

NEN-EN-IEC 80601-2-78 Medische Elektrische Toestellen- Deel 2-78: Bijzondere eisen voor basisveiligheid en essentiële prestaties van medische robots voor revalidatie, 

beoordeling, compensatie of verlichting.

doen. Dit leidt soms tot een lastige dynamiek. Op de 
eerste plaats staat er in geval van een storing altijd 
druk op de ketel. De eindgebruiker wil zo snel moge-
lijk weer op volle toeren draaien. Aan de vraag op de 
gehele lijn een Lock Out Tag Out toe te passen tij-
dens onderhoudswerkzaamheden wordt daarom niet 

altijd van harte gehoor gegeven. Naast productiever-
lies is men bovendien bang dat het weer opstarten 
van de hele lijn problemen zal geven. Alle energiedra-
gers dienen namelijk te worden afgeschakeld: stroom, 
hydrauliek en pneumatiek, maar bijvoorbeeld ook 
warmtebronnen.”

Een schema voor risicoanalyse en het bepalen van het benodigde Performance Level volgens EN ISO 138491.

OVERZICHT VEILIGHEIDSNORMEN VOOR ROBOTS Normen bieden fabrikanten van onderdelen, van sub-assemblies, van robots en van complete 
systemen en ook hun eindgebruikers veel informatie hoe ze robots veilig kunnen ontwerpen, 
bouwen en gebruiken. Onderstaand vindt u een opsomming van de belangrijkste normen. 
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In dialoog over veiligheid
In de rol van storingsdienst en onderhouds-
aanbieder moet ABB de vinger dus soms op de 
zere veiligheidsplek leggen. Toch lukt het in bijna 
alle gevallen de eindgebruiker te laten inzien dat 
ook die gebaat is de veiligheidsadviezen op te vol-
gen. Enerzijds is dit een verdienste van de onder-
houdsmonteurs zelf, die niet alleen in robottech-
nologie maar ook in assertiviteit en ambassadeur-
schap zijn getraind.
Wim Buysse:”Onze servicemedewerkers weten hoe 
ze snel duidelijkheid kunnen scheppen over wat 
wel en niet kan en hebben ook geleerd nee te zeg-
gen. Ze maken inzichtelijk waar de onveiligheden 
zitten en adviseren over oplossingen. Dit wordt in-
clusief foto’s van de situatie in een database cen-
traal vastgelegd. Ook kan ABB klanten in contact 
brengen met partijen die de oplossing kunnen bie-
den, mocht de klant dit niet zelf kunnen. Denk 
hierbij aan experts die kunnen helpen bij het op-
stellen van een ontbrekend technisch constructie-
dossier, maar ook aan bedrijven die een veilige 
constructie kunnen maken voor onderhoudswerk 
op hoogte voor het geval dat de robot op een hoge 
sokkel staat. Door dit soort dingen helder te com-
municeren en klanten te laten inzien dat vooral 
ook hun werknemers baat hebben bij een veilige 
praktijk – de risico’s voor dagelijks routinewerk 
zijn hoger dan die voor onze monteurs – is het 
eindresultaat eigenlijk altijd een tevreden klant die 
blij is dat naast de robot, ook de veiligheid weer 
tiptop in orde is.“  
 
WWW.ABB.NL

— 
Engineered  
by you. 
And us.
Meerwaarde bieden. Daar draait het om  
bij machinebouwers en system integrators.  
Die meerwaarde ontstaat wanneer machines 
niet alleen functioneel en efficiënt zijn maar 
ook voldoen aan strenge veiligheids- en 
gezondheidseisen. ABB biedt oplossingen 
waarmee u meerwaarde kunt bieden. 
Oplossingen waarin machineveiligheid, 
flexibiliteit en digitalisering een hoofdrol 
spelen. Engineered by you. And us.  

Scan de QR-code voor meer informatie.

De nieuwe OmniVans 3D-inspectierobot ziet haarscherp. Maar dan 

nog moet een mechanische afscherming de inlooprisico’s beperken.
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Bij veel machines is het niet mogelijk of wenselijk om de machineomgeving helemaal fysiek af te 
schermen. In dat soort situaties worden aanrakingsvrije elektrische beveiligingsinrichtingen (ESPE: 
Electro-Sensitive Protective Equipment) zoals veiligheidslichtschermen of laserscanners ingezet. 
Dat gebeurt bijvoorbeeld bij transportbanen die goederen van de ene naar de andere productieruimte 
vervoeren. Deze toepassingen vereisen dat de beveiligingsoplossingen bepaalde objecten doorlaten, 

maar ook dat ze reageren op personen.

TEKST  EN  BEELD :  S ICK

apparaten betrekking hebben (bijvoorbeeld EN 
ISO 13855 voor het berekenen van minimale vei-
ligheidsafstanden of EN ISO 14119 voor afscher-
mingen met vergrendeling enz.).

•  C-type Omvat alle veiligheidsvereisten voor een 
specifiek apparaat of type apparaat. 

Als een norm van het C-type bestaat, heeft die pri-
oriteit boven een norm van het A-type of B-type. 
Toch verwijst een norm van het C-type vaak intern 
naar een relevante norm van het B of A-type. Er 
wordt dan geen nieuwe inhoud aan gegeven. Het 
gebruik van alleen één C-type norm biedt echter 
meestal niet conformiteit met de essentiële veilig-
heids- en gezondheidseisen van de Machinericht-
lijn. Tegenwoordig werken er namelijk veel appara-
ten (die elk al dan niet een norm van het C-type 
hebben) samen. Bijvoorbeeld binnen een geïnte-
greerd productiesysteem, bestaande uit onder ande-
re een gereedschapsmachine (EN ISO 16090-1), 
een robot (EN ISO10218-1 en -2) en een geauto-
matiseerd transportsysteem (EN 619). Het gebruik 
van meerdere normen om conformiteit te verkrij-
gen, is dan sowieso noodzakelijk. Daarnaast is er 
dan tevens de EN ISO 11161 ‘Veiligheid van ma-
chines Geïntegreerde productiesystemen Algemene 
eisen’ om rekening mee te houden. (afbeelding 1) 

Palletwikkelmachine
Voor machines die doorgaans van beveiligingsin-
richtingen als veiligheidslichtschermen en -scanners 
zijn voorzien, zijn in de C-type norm meestal speci-

Veilig materiaal 
doorlaten

MET OF ZONDER MUTING?

S A F E T Y W I J Z E R  2 0 2 2

Afbeelding 1 Tegenwoordig werken veel apparaten, al dan met een eigen C-type norm ) samen, 

bijvoorbeeld binnen een geïntegreerd productiesysteem, Een geïntegreerd productiesysteem.

De meest gangbare implementatie hiervan is ‘muting’: 
het tijdelijk overbruggen van de beveiligingsoplossin-
gen. Daarbij zorgen extra sensoren ervoor dat het ma-
teriaal wordt doorgelaten. Er zijn verschillende manie-
ren om dit te realiseren, maar er zijn ook verschillende 
methoden voor het doorlaten van materiaal zonder dat 
muting wordt toegepast. Hierbij maken veilige algorit-
mes een onderscheid tussen materiaal en personen. 
 
Verschillende normen – één applicatie
Wat normen betreft kunnen drie categorieën wor-
den onderscheiden: 
•  A-type Basisveiligheidsnormen die basistermen, 

ontwerpprincipes en algemene aspecten omvatten 
die op alle apparaten kunnen worden toegepast (bij-
voorbeeld EN ISO 12100 voor risicobeoordeling).

•  B-type Groepsveiligheidsnormen die betrekking 
hebben op een veiligheidsaspect of beschermings-
voorziening. Ze kunnen op een breed scala van 
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fieke eisen opgenomen ze bevatten veel nuttige in-
formatie.. De EN 415-reeks heeft bijvoorbeeld 
C-type normen voor verpakkingsmachines, waaron-
der omsnoeringsmachines, vorm-, vul- en sluitma-
chines en wikkelmachines.

EN415-6
EN 415-6 heeft betrekking op palletwikkelmachines 
en bevat normatieve bijlagen over bijvoorbeeld de 
positionering van ESPE-oplossingen en geeft ook 
richting aan muting. De norm zegt daarnaast ook al 
iets over een mogelijke dynamische fotocel positio-
nering voor het doorvoeren van materialen in plaats 
van muting. De norm werd in 2013 gepubliceerd, 
maar sindsdien zijn er nieuwe technologieën bijge-
komen die ook voor deze toepassingen kunnen wor-
den gebruikt. De normen worden volgens de stand 
van de techniek beschreven. Daarbij mag je stellen 
dat de normontwikkeling altijd trager verloopt dan 
de snelheid waarmee de technologie zich ontwikkelt.
 
EN ISO 13849-1 EN en EN IEC 62061 
De EN 415-6 verwijst naar EN ISO 13849-1 en 
EN 62061 (nu EN IEC 62061). EN ISO 13849-1 
en EN IEC 62061 omschrijven de veiligheidseisen 
en principes waarop het ontwerp en de integratie 
van de veiligheidsgerelateerde delen van het bestu-
ringssysteem SRP/CS zijn gebaseerd, inclusief het 
ontwerp van de software. Daarnaast zetten ze de ei-
genschappen voor het uitvoeren van veiligheids-
functies uiteen. Beide kunnen worden gebruikt en 
sluiten elkaar uit. Hier gaat het alleen betrekking op 
EN ISO 13849-1. EN ISO 13849-1 geeft voorbeel-
den van een aantal typische veiligheidsfuncties en 
verwijst daarbij ook naar relevante normen. Voor 
ESPE-oplossingen en de muting daarvan verwijst de 
norm naar EN ISO 13855 en IEC/TS 62046.
 
EN ISO 13855 
EN ISO 13855 gaat over de positionering van de af-
scherming rekening houdend met de naderingssnel-
heid van een menselijk lichaam. De algemene formu-
le voor het berekenen van de minimumafstand luidt:  
S = (K × T) + C

S  minimumafstand van de ESPE tot het gevaar 
(mm) 

K  naderingssnelheid van de persoon (mm/s) 
T   stop-/vertragingstijd van het gehele systeem (to-

tale stopprestatie van het systeem) (s)
C  een aanvullende waarde die verandert afhanke-

lijk van de plaatsing en aard van de opstelling 
en/of de resolutie van de beschermingsvoorzie-
ning en de mogelijkheid om daaroverheen te 
reiken (mm)

SICK kan bij dit onderwerp hulp en ‘guidance’ bie-
den en beschikt over veel documenten waar klanten 

gebruik van kunnen maken. We bieden ook veilig-
heidsdiensten aan, zoals stoptijdmetingen om de 
waarde van T te controleren. Zo’n meting is niet al-
leen aan te raden bij de installatie van uw machine 
– ter validatie van de berekende waarde – maar ze-
ker ook omdat na verloop van tijd door slijtage deze 
waarde verslechtert. Door een regelmatige controle 
(ook voorgeschreven in de Arbowet) weet u wan-
neer u bijvoorbeeld uw ventielen of remmen moet 
vervangen.

IEC/TS 62046 
IEC/TS 62046 is een technische specificatie. De 
huidige versie is echter EN IEC 62046 (TS is ver-
wijderd), die uitkwam na de publicatie van de hui-
dige EN ISO 13849-1. Het is altijd aan te bevelen 
de laatste versie van een norm te gebruiken. EN 
IEC 62046 heeft vooral betrekking op toepassing 
van beveiligingsinrichtingen om de aanwezigheid 
van personen te detecteren en bevat aanbevelingen 
voor onder andere muting. 
Voor ESPE-oplossingen met muting op een pallet-
wikkelmachine kun je dus de volgende normen 
gebruiken: 
• EN 415-6 
• EN ISO 13849-1/EN IEC 62061 
• EN IEC 62046 
• EN ISO 13855

Let op: deze lijst is niet uitputtend en andere nor-
men kunnen ook relevant zijn, zoals EN 60204 
voor elektrische veiligheid en EN ISO 14118 voor 
de preventie van onverwacht starten – om enkele te 
noemen. Inderdaad, het hanteren van normen voelt 
soms als het openen van de doos van Pandora! 
Normen van het C-type bevatten normaal gespro-
ken informatie over muting en verwijzen naar de 
andere normen. Als er echter geen C-type normen 
voorhanden zijn, moet de A-type norm EN ISO 
12100 voor risicobeoordeling en risicoreductie 
worden gebruikt in samenhang met alle relevante 
B-type normen.  

Mutingnormen
De C-type normen bieden tekst en uitleg voor spe-
cifieke mutingapplicaties, maar het kost veel tijd en 
moeite om alle relevante en misschien wel niet rele-
vante C-type normen door te nemen. Daarom fo-
cussen we vooral op de B-type normen. Wat staat 
er in EN ISO 13849-1 en EN IEC 62046?

EN ISO 13849-1 
EN ISO 13849-1 definieert muting als een “tijde-
lijke automatische onderbreking van een of meer 
veiligheidsfuncties door de SRP/CS.” De volgende 
woorden zijn hierbij belangrijk: 
•  Tijdelijk – Hoelang wordt de veiligheidsfunc-

tie onderbroken? >
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•  Automatisch – Hoe beslist het veiligheidsbestu-
ringssysteem wanneer de veiligheidsfuncties 
moeten worden onderbroken? 

•  Veiligheidsfunctie – Welke veiligheidsfuncties 
worden onderbroken en hoe? 

Laten we het voorbeeld nemen van een veilig-
heidsgerelateerde stopfunctie die wordt geïnitieerd 
door een veiligheidslichtscherm dat de ingang van 
een palletiseerder beveiligt. Als het materiaal – een 
volle pallet – het lichtscherm nadert, moet het be-
sturingssysteem dit detecteren en de functie van 
het veiligheidslichtscherm onderbreken om het 
materiaal door te laten (afbeelding 2). 
Dit kan worden gedaan met behulp van sensoren. 
Het systeem moet onderscheid kunnen maken 
tussen het materiaal en een persoon. Tijdens de 
muting moeten andere voorzieningen de veilig-

heidsomstandigheden waarborgen. En als de mu-
ting wordt opgeheven, moeten alle onderbroken 
veiligheidsfuncties van de SRP/CS – in dit geval 
de veiligheidsgerelateerde stopfunctie van het vei-
ligheidslichtscherm – worden hervat. 
Het is een algemene misvatting dat alle mutingsys-
temen een mutinglamp moeten hebben. Hoewel 
sommige C-type normen het gebruik van een 
lamp voorschrijven, vermeldt EN ISO 13849-1 
alleen dat ‘bij sommige toepassingen een mu-
tingindicatiesignaal noodzakelijk is’. Bovendien 
vermeldt EN IEC 62046 dat wanneer er een indi-
cator is die aangeeft dat de mutingfunctie is geac-
tiveerd, het belangrijk is om je af te vragen of de 
aanwezigheid van zo’n mutingindicator juist leidt 
tot ontoelaatbare pogingen om de gevarenzone 
binnen te gaan. In dat geval zou zonder indicator 
dus beter zijn.

EN IEC 62046 
EN IEC 62046 bevat informatieve bijlagen met ad-
viezen over de toepassing van beveiligingsinrichtin-
gen om de aanwezigheid van personen te detecte-
ren en biedt enkele voorbeelden ter illustratie. De 
voorbeelden zijn echter niet de enige oplossingen 
voor een toepassing en zijn niet bedoeld om inno-
vatie of de voortschrijding van de technologie te 
beperken. In de volgende figuur wordt de relatie 
tussen deze norm en andere normen weergegeven 
(afbeelding 3). 
In clausule 5.7 van EN IEC 62046 komt muting 
gedetailleerd aan bod. Dezelfde onderwerpen ko-
men ter sprake als in EN ISO 13849-1 maar in 
veel meer detail. De norm vermeldt meerdere eisen 
die van toepassing zijn als de mutingfunctie wordt 
aangesproken. Bijvoorbeeld: 
•  Muting moet door twee of meer onafhankelijke 

mutingsignalen worden gestart. 
•  De mutingfunctie moet worden beëindigd als 

een van de mutingsignalen die de functie in 
stand houden, uitvalt. 

•  Bij de mutingsignalen moet timingen/of volg-
ordecontrole worden gebruikt om de juiste wer-
king te waarborgen. 

•  Er moet bescherming worden ingebouwd tegen 
onbedoeld starten van muting of tegen onon-
derbroken uitschakelen vanwege mechanische 
schade aan, en/of een onjuiste afstelling, van 
mutingsensoren. 

•  Er moeten maatregelen worden getroffen die 
het omzeilen van beschermende apparatuur 
voorkomen. 

•  Er moet bescherming zijn tegen te voorzien 
verkeerd gebruik, inclusief manipulatie.

Er worden ook aanbevelingen gedaan voor, en veel 
voorbeelden gegeven van, maatregelen die kunnen 
worden genomen om materiaal door te laten en om 
het omzeilen van de muting door personen te 
voorkomen.

Afbeelding 2 Als een volle pallet het lichtscherm nadert, moet het besturingssysteem 

dit detecteren en de functie van het veiligheidslichtscherm onderbreken.

Afbeelding 3 De 

relatie tussen EN 

IEC 62046 en 

andere normen.
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Afbeelding 4  

Verschillende  

mutingconfiguraties 

volgens EN IEC 62046.

Afbeelding 5 Het Safe 

Entry Exit-systeem

Tabel 1 Verschillende 

mutingconfiguraties 

volgens EN IEC 62046.

Doorlaten van materiaal 
In bijlage D van EN IEC 62046 staan enkele voor-
beelden rondom de configuratie van foto-elektrische 
mutingsensoren, bedoeld voor het doorlaten van 
materiaal. De voorbeelden zijn echter niet uitput-
tend. Er zijn nog veel meer andere configuraties 
mogelijk en ze hebben evenmin betrekking op de 
meest voorkomende (afbeelding 4). 
De belangrijkste eis voor een mutingopstelling is 
dat deze zodanig is uitgevoerd dat een persoon niet 
door de opening naar de gevaarlijke zone kan gaan, 
terwijl het systeem in de mutingstand staat. Dit is 
bijvoorbeeld het geval als een lege pallet in de ope-
ning wordt gedetecteerd door de mutingsensoren 
of wanneer een persoon naast of achter het materi-
aal loopt. In de bijlage van de norm worden hier-
voor adviezen gegeven (aanvullende maatregelen, 
klapdeuren enzovoort.) en methoden genoemd die 
manipulatie moeten voorkomen. 
De mutingconfiguratie mag evenmin extra gevaar 
opleveren (bijvoorbeeld beknelling) tussen het ma-
teriaal en vaste structuren. Er wordt ook advies ge-
geven over het maximum en minimum wat betreft: 
• de afstand tussen het materiaal en vaste delen 
van de afscherming; 
• de afstand tussen mutingsensoren; 
• de hoogte van de mutingsensoren vanaf het op-
pervlak van de transportvoorziening (transport-
baan, rollenband, enzovoort.). 
 
De huidige versie van EN IEC 62046 werd in 
2018 gepubliceerd en verving toen IEC/TS 62046 
uit 2008. De voorbeelden in deze norm zijn echter 
nog steeds beperkt: sinds de norm werd opgesteld 
worden continu nieuwe technologieën en muting-
oplossingen ontwikkeld. 
SICK staat al voor toepassingen van veiligheids-
lichtschermen sinds de technologie in 1951 werd 
uitgevonden. Toen presenteerde dr. Erwin Sick het 
eerste houten model van zijn lichtscherm op een 
Duitse innovatievakbeurs in München. Hier geven 
we aanvullende voorbeelden van muting en bespre-
ken we enkele nieuwe methoden waarbij wordt ge-
bruikgemaakt van slimme algoritmes en waarbij 
ESPE’s juist niet worden uitgeschakeld. 

Alternatieven voor klassieke mutng 
Het Safe Entry Exit-systeem van SICK is een gecer-
tificeerd alternatief voor klassieke muting. Dit sys-
teem neemt een enkel signaal van de procescontrol-

ler als eerste signaal en dat van het lichtscherm zelf 
als tweede mutingsignaal. In combinatie met tijd- 
en volgordecontroles kan het systeem op betrouw-
bare wijze onderscheid maken tussen persoon en 
materiaal. Net zoals bij de Safe Portal kan dit het 
gebruik van extra mutingsensoren overbodig ma-
ken en de benodigde oppervlakte voor het mu-
tingsysteem verkleinen (afbeelding 5).

Veiligheidslaserscanner – veldschakeling
Net zoals veiligheidslichtschermen zijn veilig-
heidslaserscanners ESPE-oplossingen die kunnen 

Afbeelding Aantal stralen Configuratie Opstelling Controle Richting 
(naar gevaar)

A 2 T-configuratie Kruis Timing Ingang/Uitgang 

B 2 L-configuratie Parallel Timing Alleen uitgang 

C 4 T-configuratie Parallel Timing Ingang/Uitgang 

C 4 T-configuratie Parallel Volgorde Ingang/Uitgang 

>
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worden ingezet om een persoon te detecteren. Nor-
maal wordt een scanner in een horizontaal vlak ge-
bruikt, bijvoorbeeld om te voorkomen dat een her-
start in een robotcel plaatsvindt of om een 
beschermende stop op een AGV te bewerkstelligen. 
Ze kunnen echter ook verticaal worden gebruikt, 
zoals een veiligheidslichtscherm. Daarbij kunnen 
de velden dynamisch worden veranderd met be-
hulp van bepaalde inputs. Bij een veiligheidslicht-
scherm kan de veiligheid worden vergroot door 
slechts een bepaald aantal stralen uit te schakelen. 
Bij een veiligheidslaserscanner kan de vorm van het 
veld zodanig worden aangepast dat het tijdens de 
muting de contouren van het materiaal volgt (af-
beelding 6). 
Het gebruik van extra afschermingsvoorzieningen 
of sensoren om te detecteren of een persoon – bij 
een gemutete ESPE-oplossing – toegang tot een 
machine probeert te krijgen, wordt met de verticale 
veiligheidslaserscanners overbodig.
Wie bovendien een veilige interface met een scanner 
heeft (bijvoorbeeld EtherCAT FSoE, CIP Safety, 
Profisafe, SICK – EFI Pro), kan tegelijkertijd meer-
dere velden bewaken. Dit wordt ‘simultane veldeva-
luatie’ genoemd en maakt het ontwerpen van com-
plexe toepassingen mogelijk. Safe Portal van SICK 
gebruikt deze functies om materiaal op een veilige 
manier te detecteren met behulp van afzonderlijke 
‘contourvelden’. Deze velden schakelen dynamische 
velden, zodat materiaal kan worden doorgelaten, 
terwijl de rest van de opening wordt beveiligd. Zo is 
het gebruik van mutingsensoren overbodig. Daar-
naast biedt het meer flexibiliteit en is er minder 
ruimte nodig (afbeelding 7 ).

Onderscheid tussen personen en materiaal 
Beveiligingsoplossingen zijn door de jaren heen bij-
zonder veelzijdig geworden. Dankzij krachtige mi-
crochips kunnen complexe algoritmes op hoge 
snelheden worden toegepast. Afzonderlijke stralen 
kunnen worden geëvalueerd, zodat in continu ac-
tieve veiligheidssensoren patronen kunnen worden 
herkend. Een apparaat kan dus veilig een onder-
scheid maken tussen personen en het materiaal dat 
door mag naar een gevaarlijke zone. Bij een derge-
lijk systeem is op geen enkel punt in het proces 
sprake van muting. Er wordt ononderbroken be-
scherming geboden. Het Fusion-veiligheidslicht-

scherm van SICK kan horizontaal worden gebruikt. 
De gebruiker kan verschillende patronen program-
meren en parameters specificeren zoals: 
• toegestaan aantal objecten;
• objectbreedtes;
• afstand tussen objecten;
• richting;
• volgorde en meer.
 
Dit betekent dat alleen bepaalde silhouetten het 
veld van het veiligheidslichtscherm mogen passe-
ren. Zo wordt bijvoorbeeld in de automotive-in-
dustrie een onderscheid gemaakt tussen een per-
soon en een skid voor auto’s. Dit systeem is echter 
ook toepasbaar voor het detecteren van klossen van 
pallets (afbeelding 8). De flexibiliteit is dusdanig 
dat verschillende pallets door elkaar – zonder op-
nieuw inleren – kunnen worden verwerkt.

SMART Box-detectie
Een ander voorbeeld van patroonherkenning betreft 
de SMART Box-detectiefunctie op de deTec4-serie 
veiligheidslichtschermen van SICK. Het algoritme 
voor deze functie evalueert de stralen om silhouet-
ten met haakse randen te herkennen. Zo worden 
rechthoekige dozen of zelfs ronde verfblikken vei-
lig gedetecteerd. Dit is vooral handig bij toepas-

Afbeelding 6 Veilig-

heidslaserscanners 

kunnen ook verticaal 

worden gebruikt. 

Daarbij kan de vorm 

van het veld dyna-

misch zodanig 

worden aangepast dat 

het tijdens de muting 

de contouren van het 

materiaal volgt

Afbeelding 7 De Safe 

Portal-oplossing kan 

materiaal op een 

veilige manier detec-

teren met behulp van 

afzonderlijke 

‘contourvelden’. 

Afbeelding 8 Het Fusi-

on-veiligheidslicht-

scherm wordt in de 

automotive gebruikt 

voor het detecteren 

van skids, maar kan 

ook worden gebruikt 

voor het detecteren 

van klossen van 

pallets.

>
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for the next generation hospital at home’ volgens Leonard 
Moonen. Sensoren op dit apparaatje, dat hij ontwikkelde als 
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wordt op het borstbeen geplakt met een sticker. Afi kan het 
hartritme van een persoon tot 30 dagen in de gaten hou-
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Implementatie Kosten Flexibiliteit Oppervlak Vereiste inspanning 
bij installeren 

Aantal onderdelen 

Geïntegreerde muting middelhoog middelhoog middelhoog middelhoog middelhoog 

Geïntegreerde algoritmen middelhoog-hoog hoger laag middelhoog laag 

Gecertificeerde functieblokken hoog hoog middelhoog hoog hoog 

Afzonderlijke mutingmodule (paneel) middelhoog hoog middelhoog middelhoog middelhoog 

Afzonderlijke mutingmodule (veld) middelhoog hoog middelhoog laag middelhoog 

Volledig mutingsysteem laag laag hoog laag laag 

singen waar voorheen tunnelafscherming werd ge-
bruikt om de afstand tot een gevaar te vergroten. 
Deze oplossing werkt zonder mutingsensoren. Af-
hankelijk van de stoptijd van het apparaat kan de 
veiligheidsafstand aanmerkelijk worden verkleind. 
Daarnaast blijven stralen die niet worden onderbro-
ken, actief (afbeelding 9).

Implementatie
De implementatie van een oplossing verdient even-
eens aandacht. Het is bijvoorbeeld mogelijk om 
voorgeconfigureerde, bekabelde, uitgelijnde en ge-
certificeerde oplossingen aan te schaffen, zoals be-
schreven in EN IEC 62046. De aanschaf van een 
volledig systeem in plaats van afzonderlijke compo-
nenten, beugels en kabels maakt het ontwerp, de 
configuratie en de installatie een stuk eenvoudiger. 
Ook de verificatie van de systeemprestaties (PL/
SIL) wordt er eenvoudiger door.
Als muting in een veiligheidsbesturing wordt geïm-

plementeerd, zijn er gecertificeerde functieblokken 
beschikbaar die de gebruiker meer flexibiliteit bie-
den met een volledig logisch arsenaal. Er zijn ook 
afzonderlijke oplossingen en apparaten voorhanden 
waarin de muting-/veiligheidsalgoritmen zijn 
geïntegreerd.
Het is belangrijk om inzicht te hebben in de voor- 
en nadelen van de wijze waarop een mutingsysteem 
wordt geïmplementeerd. Dit is namelijk van in-
vloed op onder andere de kosten, beschikbaarheid, 
robuustheid, specificaties en het benodigd opper-
vlak. In de bovenstaande tabel worden de meest 
gangbare implementaties op een aantal aspecten 
met elkaar vergeleken (tabel 2). In de praktijk kun-
nen bepaalde systemen natuurlijk van deze tabel 
afwijken. De tabel is echter gebaseerd op onze ja-
renlange ervaring en kan dus als goede maatstaf 
worden gebruikt. 

WWW.SICK.NL

Afbeelding 9 Het algo-

ritme achter SMART 

Box-detectie evalu-

eert de stralen 

om silhouetten met 

haakse randen te 

herkennen.

Tabel 2 Implementatie van oplossingen voor veilig doorlaten van materiaal
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De Engelse begrippen ‘safety’ en ‘security’ worden in het Nederlands vaak vertaald met hetzelfde 
woord: veiligheid. Maar technisch is het natuurlijk iets anders. Soms hoor ik het verschil uitgelegd 
worden als ‘safety is het beschermen van de mens tegen de machine’ en ‘security is het beschermen 
van de machine tegen de mens’. Cybersecurity betreft dan het beschermen van systemen en hun 
netwerken tegen hackers. Dat is steeds lastiger, want waar zit geen software in tegenwoordig, en 

wie gebruikt er geen (industrieel) netwerk of internet?

ROB  HULSEBOS

in het nieuws. Maar de afgelopen jaren ging alle 
aandacht voornamelijk uit naar ransomware, het 
verdienmodel van grote groepen hackers. Zulke 
ransomware-aanvallen spelen zich meestal af in 
makkelijk te hacken Windows-omgevingen, en dat 
staat ver weg van de lager in de automatiserings-
driehoek werkende veiligheidssystemen. Maar is 
geen garantie dat het altijd zo zal blijven; er is reeds 
een precedent uit de petrochemische industrie.

De Triconex-hack
Een groot incident had plaats in in 2017, op een 
olieraffinaderij in Saoedi-Arabië, met een drievou-
dig redundant beveiligd (Schneider Electric) Trico-
nex ‘Safety Instrumented System’. Een SIS is in de 
chemische industrie de gangbare term voor een be-
sturing die een plant veilig kan uitschakelen. Dat is 
in een chemisch proces soms een vrij langdurige en 
complexe activiteit omdat chemische reacties niet 
met één druk op de knop stoppen. In dit geval 
schakelde de raffinaderij uit omdat de Triconex een 
fout in zichzelf detecteerde. Dit kwam door de aan-
wezigheid van malware, en een programmeerfout 
daar in. Tja, het is ook maar software.
In eerste instantie bagatelliseerde Schneider de ge-
beurtenis, want ‘de SIS heeft gedaan wat hij moest 
doen – de raffinaderij veilig houden’. Later kwam 
er toch meer openheid over de gebeurtenissen. De 
malware kon actief worden dankzij een gebruikers-
fout, want de Triconex stond open voor mogelijke 
download van software. Normaliter moet dit niet 

Safety en security 
tegelijk mogelijk?

S A F E T Y  E V E N T  2 0 2 2

Een PLC of safety-PLC is niet per definitie onhack-
baar – het apparaat bevat immers software, en com-
municeert met allerlei soorten netwerken en proto-
collen. Daarnaast kunnen, ondanks alle 
inspanningen van de leverancier, gebruikers ook 
fouten maken bij de configuratie en installatie. Is de 
safety dan nog wel te garanderen? Jazeker, maar er 
moet wel iets voor gebeuren.
 
Gelijkenissen en verschillen
Oppervlakkig gezien lijken beide werelden wel op 
elkaar. Beiden kijken naar risicoreductie, de een 
werkt met SIL1 t/m SIL4 (Safety Integrity Level) en 
de ander met SL1 t/m SL4 (Security Level). Maar 
waar SIL-niveaus goed gedefinieerd zijn, zijn SL’s 
dat niet. Uiteraard, hoe hoger het SL, des te beter 
men beschermd is tegen hackers. .Maar hoeveel be-
ter dan? De 62443 norm geeft slechts een vrij vage 
beschrijving van hoe men een SL moet kiezen. Hoe 
meetbaar sterk de security dan is, is niet te kwantifi-
ceren. Er is ook geen enkele relatie tussen SIL en SL; 
een systeem kan tegelijk SIL3 én SL1 hebben (of 
elke andere combinatie). Nog een  verschil is dat cy-
bersecurity kijkt naar het totale systeem, dus niet 
enkel op besturingsniveau. Tenslotte is cybersecurity 
een bewegend doel – een systeem dat vandaag 
100% beschermd is, is dat morgen al niet meer.

Incidenten
Maar is het wel nodig om PLC’s te beschermen te-
gen hackers? PLC’s zijn hackbaar, dat is regelmatig 
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kunnen in een operationele besturing, maar de SIS 
stond in ‘Program’-mode. Had deze in ‘Run'-mode 
gestaan, dan waren wijzigingen onmogelijk ge-
weest. Ook waren alarmen van de antivirus gene-
geerd, en ongebruikelijke verkeerspatronen op het 
netwerk niet opgemerkt.
Dit incident geeft maar aan dat cybersecurity in 
een veiligheidssysteem niet absoluut is – fouten van 
de gebruiker(s) kunnen zelf het duurste beveili-
gingssysteem waardeloos maken.

Safety PLC’s
Elke leverancier van industriële besturingen loopt 
tegen (door hackers exploiteerbare) zwakheden in 
hun producten aan. Als gebruiker wil je dat natuur-
lijk graag weten, tenslotte ben je daardoor kwets-
baar. Maar sommige leveranciers publiceren daar-
over niets. Het kan natuurlijk zijn dat er niets aan 
de hand is; dat is ongeloofwaardig – gemiddeld ge-
zien moet elke leverancier af-en-toe tegen een cy-
bersecurity-kwetsbaarheid aanlopen. Radiostilte 
daarover laat gebruikers ook in het ongewisse – ben 
ik nu kwetsbaar of niet?
Maar er zijn ook leveranciers die publiceren over 
kwetsbaarheden in hun producten. Een teken van 
sterkte vind ik dat, het geeft aan dat deze leveran-
cier zijn cybersecurityproces intern op orde heeft. 
Vanwege ruimtegebrek kan ik niet alle issues in PL-
C’s bespreken, als voorbeeld nemen we er één van 

van Mitsubishi [1] en één van Pilz [2].
In augustus 2021 kwam naar buiten dat Mitsubishi 
veiligheids-PLC’s (RxxSFCPU serie) een viertal 
kwetsbaarheden in het MELSOFT-protocol bevat-
ten. Dit is genoeg om de PLC over te nemen [3], 
maar omdat de ontdekkers verder geen details pu-
bliceerden was er geen direct gevaar. Overigens 
vond Mitsubishi het allemaal niet zo belangrijk, 
want dik een jaar na publicatie is er nog steeds geen 
nieuwe firmware.
Pilz producten waren getroffen door problemen 
met de TCP/IP implementatie van een externe le-
verancier. Hierdoor is het mogelijk om een herstart 
van een apparaat te forceren. Opvallend is dat het 
bij sommige producten voor een klant niet moge-
lijk is om nieuwe (verbeterde) firmware te installe-
ren. Vanuit cybersecurityoogpunt is dat een goede 
beveiligingsmaatregel, nu kan een hacker het ook 
niet.
Bij beide leveranciers zijn de kwetsbaarheden in de 
netwerkprotocol implementaties. Vanuit mijn da-
gelijkse werk (OT cybersecurity) zie ik dit vaak 
voorkomen. Door netwerktoegang tot de safe-
ty-PLC af te schermen, is al een mogelijke barrière 
voor hackers opgeworpen.

Wat kan de leverancier doen?
Het maken van een product dat zo cyberveilig als 
mogelijk is, begint uiteraard bij de leverancier. Tij- >

Cybersecurity in een veiligheidssysteem is niet absoluut – fouten van de gebruiker(s) kunnen zelf het duurste beveiligingssysteem waardeloos maken. (Foto: Andrew Martin)
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dens het gehele productontwikkelproces (architec-
tuur, ontwerp, programmeren, testen) moet naar cy-
bersecurity gekeken worden. Dit heet een ‘Secure 
Development Life Cycle’ (SDLC). Maar ook als een 
product eenmaal op de markt is, houdt het niet op: 
er kunnen nieuwe zwaktes (in software/hardware) 
ontdekt worden, hiervoor moet een oplossing be-
dacht worden, moeten klanten geïnformeerd wor-
den, en die moeten een ‘patch’ kunnen krijgen. Dit 
moet ook weer op een cyberveilige manier kunnen 
– hackers mogen malware niet als legitiem doen 
voorkomen.
Een bedrijf moet er dus wel iets extra’s voor doen. 
Als (potentiele) klant zou u hier een leverancier 
best op kunnen aanspreken – in hoeverre nemen 
jullie product-cybersecurity serieus? Hoe is dit aan 
te tonen? Dit laatste is mogelijk; vanuit de norm 
IEC 62443-4-2 kan een bedrijf zich hierop laten 
certificeren.
Een interessant voorbeeld zag ik recent bij Phoenix 
Contact, met hun ‘PLCnext’. TüV heeft Phoenix’ 
SDLC gecertificeerd volgens de IEC 62443-4-2 
[4]. Ook is in Nederland door Ordina nog een 
aparte ‘penetratietest’ op de PLC-Next uitgevoerd, 
waarbij gepoogd is om op allerlei manieren in de 
PLC in te breken; dat is niet gelukt.

Wat kan de PLC-programmeur doen?
Ook een PLC-programmeur kan een bijdrage leve-
ren bij het cyberveilig(er) maken van de applica-
tiesoftware. In veel organisaties wordt hier geen 
aandacht aan besteed, want ‘dat is een taak van de 
IT’. Maar die heeft vaak geen aandacht voor (noch 
kennis van) PLC-gestuurde systemen. Door bepaal-
de maatregelen te nemen in de PLC-programma-
tuur kan deze beter bestand zijn tegen typische aan-
valspatronen die een hacker uitprobeert op het 
applicatieprogramma.
Een voorbeeld: het controleren op nieuwe setpoints 
die vanaf een SCADA-systeem gegeven worden. 
Hier zit dan meestal een controle op, is de waarde 
geldig? Zo niet, dan krijgt de operator een foutmel-
ding en de PLC ziet niets. Goede waardes mogen 

wél naar de PLC, de programmeur weet “Deze 
waarde is al gevalideerd”, en accepteert die dus zon-
der verdere controle. Maar een hacker kan vanaf 
een heel ander apparaat wél een ongeldige setpoint 
sturen. Die PLC weet niet beter, en accepteert die 
dan ook meteen. Een cyberbewuste PLC program-
meur voert dus in de PLC zélf een controle uit op 
binnenkomende data. 
Deze maatregel, en nog veel meer, staan beschreven 
in de “Top-20 PLC Secure Coding Guidelines” 
(website: plc-security.com). Geen cyber hocus po-
cus, maar eenvoudige maatregelen die al veel kun-
nen helpen bij het cyberveiliger maken van een 
PLC applicatie.

Wat kan je als gebruiker doen
De IEC-62443 norm is een goed handvat voor de 
te nemen maatregelen. Afhankelijk van het gewens-
te beschermingsniveau (SL1 t/m 4) moet een selec-
tie van 50 beschreven maatregelen worden geïmple-
menteerd. Dat is nog een behoorlijke klus. Maar u 
kunt vandaag al beginnen met een paar inkoppers 
zoals ik die wel eens tegenkom in veel 
productieomgevingen:
Weet iedereen alle wachtwoorden, en zijn die al ja-
ren hetzelfde? Komen service-engineers van toeleve-
ranciers langs met een eigen laptop en mogen die 
zomaar op uw netwerk actief zijn? Mogen leveran-
ciers van buitenaf (via internet) op elk moment in-
loggen? Wordt gewerkt met USB-sticks voor be-
standsoverdracht? Is fysieke toegang tot de 
apparatuur mogelijk? Is het rechtstreeks mogelijk 
om nieuwe PLC-applicaties te installeren? Tenslot-
te: stel de PLC in om programmawijzigingen te 
blokkeren [5].

Conclusie
Een 100% cyberveilige industriële besturing bestaat 
niet, dus ook safety-PLC’s niet. Dat wil niet zeggen 
dat het zinloos is om aandacht te besteden aan cy-
bersecurity. Iedereen moet een steentje bijdragen: 
leveranciers, programmeurs en de (eind)gebruiker 
zelf. Ga ook in gesprek met uw leveranciers over 
hoe zij hún producten zo cyberveilig als mogelijk 
opleveren. Tenslotte zit ú met de gebakken peren 
als het fout gaat. 
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for the next generation hospital at home’ volgens Leonard 
Moonen. Sensoren op dit apparaatje, dat hij ontwikkelde als 
afstudeerproject aan de Faculteit Industrieel Ontwerpen / TU 
Delft, verzamelen de gegevens van vitale parameters en 
geven deze direct door aan de behandelaars. Het apparaat 
wordt op het borstbeen geplakt met een sticker. Afi kan het 
hartritme van een persoon tot 30 dagen in de gaten hou-
den. Algoritmen zorgen ervoor dat Afi klinische stoornissen 
automatisch thuis kan detecteren, waardoor zorgverleners 
worden ontlast. De eerste klinische toepassing van Afi is het 
monitoren van hartritmestoornissen, zoals atriale fibrillatie. 
Aan meer toepassingen wordt gewerkt.
 → www.g100.nl
 → www.praxasense.com
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WELKOM G100! → De vertrouwde Erkenningen Goed Industrieel Ontwerp heten vanaf nu G100. Georgani-
seerd door Designlink en mede mogelijk gemaakt door haar partners Dutch Design Week, Mikrocentrum, 
BNO en CLICKNL.

Gerbrand Bas, directeur Designlink: ‘Vanaf dit jaar interprete-
ren we ‘goed’ strikter als relevant en verantwoord. Dat illus-
treren we niet alleen aan de hand van de eindresultaten — de 
producten — maar ook met de verhalen erachter. Producten 
die niet alleen goed functioneren, goed te gebruiken zijn, er 
hartstikke goed uitzien, origineel en innovatief zijn. En een 
antwoord geven op de vraag achter de vraag. Maar vooral ook 
waar industrieel ontwerpers hebben bijgedragen aan de oplos-
sing van echte problemen.’

HARTMONITOR AFI
 De vuurdoop van de G100 vond plaats op de Dutch 
Design Week 2022. Uit de tentoongestelde producten werd 
hartmonitor Afi gekozen als publiekslieveling. ‘The missing link 
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BEELD G100
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 Welke opleiding(en) heb je gedaan?
 AIVE (Design Academie Eindhoven), Cum Laude afge-
studeerd, een startstipendium gekregen en met veel ambi-
ties als ontwerper voor buitenruimte en interieur aan het werk 
gegaan. 
 Wanneer ben je voor jezelf begonnen?
 DirryOntwerpt! bestaat vanaf juni 2012.
 Waar is je werkplek?
 Ik woon en werk op dezelfde plek. Kantoor, werkplaats 
en atelier aan huis, praktisch, alles dicht bij de hand.
 Wat doe je precies?
 Ik ontwerp meubels voor binnen en buiten. Meubels die 
door hun uiterlijk, aanwezigheid en plaats sturing geven, uitda-
gen, problemen oplossen, verhalen vertellen, kansen bieden, en 
vooral de ruimte om ons heen op een prettige manier verduidelij-
ken en organiseren. Mijn handschrift (als een stijl of manier van 
werken) leent zich het best voor situaties waar enige poëzie in 
de vormgeving gepast is. Naast de openbare ruimte, het inte-
rieur van utiliteitsgebouwen, musea, is ook de uitvaartbranche 
een geliefd vakgebied. 
 Wat is het ontwerp waar je het meest trots op bent?
 De ‘Familie van walstroomkasten’ voor de binnenvaart 
voor de Drechtsteden uit het begin van mijn solocarrière, de 
kookwagentafel voor het Friese landschap en het herinnerings-
monument bij het strooiveld Leijsenakkers in Oosterhout. Een 
gevarieerd rijtje projecten, gebruikers en opdrachtgevers. Dat 
is wat ook precies mijn oeuvre dekt; zo breed mogelijk georiën-
teerd en samenwerkend met alle disciplines. 
 Wat is je laatste gerealiseerde ontwerp?
 De brugleuning voor de nieuwe voet- fietsbrug in de wijk 
Fascinatio, Capelle aan den IJssel. Hier komen twee verhalen 
samen. De brug is bedoeld om basisschoolleerlingen veilig over 
te laten steken op weg naar school. De opvallende brugleuning 
in uitvergrote, stripachtige windveren verbeeldt de snelheid van 
de wind die hier een mooie metafoor is voor de energie waarmee 
de schoolkinderen hun route afleggen naar school.  
 Waar werk je op dit moment aan?
 Momenteel werk ik aan een serie handgeblazen urnen, 
i.s.m. de Glasblazerij Leerdam. Glas intrigeert mij mateloos en 

TEKST  Walter Wijnhoven  
BEELD  Dirry de Bruin

DE ÉÉNPITTER: DIRRY DE BRUIN → Nederland telt vele ontwerpbureaus, maar er zijn ook ontwerpers die 
‘voor zichzelf’ werken. Zoals Dirry de Bruin.

Familie van walstroomkasten voor de Drechtsteden (foto: Jeroen Musch)
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ik geniet van de transparantie en de lichtval. Het is nu nog voor- 
al een mooie zoektocht om de ideeën voor de urn-objecten in 
handgeblazen glas te laten ontstaan. Het handgeblazen glas 
reageert namelijk heel anders in detail dan ik gewend ben, het 
‘laten gebeuren’ is nu super spannend. 
Wie is je favoriete designer?
Jean Prouve is voor mij dé pionier van zijn tijd, tijdloos en abso-
luut favoriet. Onder de tijdgenoten vind ik Hella Jongerius en 
Ineke Hans zeer de moeite waard. Ik zie beide dames als dé 
pioniers van nu in ons vak. Zij begeleiden opdrachtgevers en 
producerende partijen in duurzame richtingen. Daar heb ik veel 
bewondering voor, het is een zwaar en ingewikkeld pad. 
 Wat zou je weleens willen (her)ontwerpen?
 Dat is op dit moment in de tijd een ingewikkelde vraag. 
Kijkend naar onze dagelijkse wereld zou ik heel graag veel NIET 
willen laten ontwerpen en produceren. Er wordt zoveel onzinnigs 
geproduceerd waar we helemaal niets aan hebben. Dat zou 
ik graag als eerste willen stoppen. Er ligt een groot vraagstuk 
bij onze afvalstromen, daar moet sneller een beter antwoord 
op gevonden worden. Ik doe daarom op mijn manier een duit 

in het zakje door mooie antieke meubelontwerpen uit het verre 
verleden te helpen restaureren en in schoonheid en functionali-
teit te behouden. Het is iedere keer weer prachtig om te zien hoe 
de ontwerpers / meubelmakers van ‘mijn voorland’ erin geslaagd 
zijn meubels te maken, die in schoonheid en constructie na pak-
weg 300 jaar moeiteloos overleven. Dat zijn iedere keer weer 
interessante lessen in houtconstructie. 
 Waarom is jouw vak zo leuk?
 Het samenwerken met verschillende disciplines, om 
zo dicht mogelijk bij het ultieme eindresultaat te komen en 
iedere dagte leren. Kan het niet linksom, dan misschien rechts- 
om… Het blijft boeiend om van processen de mogelijkheden te 
ontdekken en te proberen het ambacht in ieder werk naar voren 
te laten komen. 
 Wat je eventueel verder nog kwijt wilt… 
 De kracht voor de toekomst ligt heel lokaal, dichtbij huis 
bedenken, oplossen, verwerken en vooral beperkt produceren.
 Waar ben je online te vinden? 
 Op www.dirry.nl en www.denkenaan.nl en aan Insta-
gram en Facebook wordt gewerkt.
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Nieuwe voet-/fietsbrug Fascinatio Capelle aan den IJssel (foto: Jan Kok)
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 Welke opleiding(en) heb je gedaan?
 AIVE (Design Academie Eindhoven), Cum Laude afge-
studeerd, een startstipendium gekregen en met veel ambi-
ties als ontwerper voor buitenruimte en interieur aan het werk 
gegaan. 
 Wanneer ben je voor jezelf begonnen?
 DirryOntwerpt! bestaat vanaf juni 2012.
 Waar is je werkplek?
 Ik woon en werk op dezelfde plek. Kantoor, werkplaats 
en atelier aan huis, praktisch, alles dicht bij de hand.
 Wat doe je precies?
 Ik ontwerp meubels voor binnen en buiten. Meubels die 
door hun uiterlijk, aanwezigheid en plaats sturing geven, uitda-
gen, problemen oplossen, verhalen vertellen, kansen bieden, en 
vooral de ruimte om ons heen op een prettige manier verduidelij-
ken en organiseren. Mijn handschrift (als een stijl of manier van 
werken) leent zich het best voor situaties waar enige poëzie in 
de vormgeving gepast is. Naast de openbare ruimte, het inte-
rieur van utiliteitsgebouwen, musea, is ook de uitvaartbranche 
een geliefd vakgebied. 
 Wat is het ontwerp waar je het meest trots op bent?
 De ‘Familie van walstroomkasten’ voor de binnenvaart 
voor de Drechtsteden uit het begin van mijn solocarrière, de 
kookwagentafel voor het Friese landschap en het herinnerings-
monument bij het strooiveld Leijsenakkers in Oosterhout. Een 
gevarieerd rijtje projecten, gebruikers en opdrachtgevers. Dat 
is wat ook precies mijn oeuvre dekt; zo breed mogelijk georiën-
teerd en samenwerkend met alle disciplines. 
 Wat is je laatste gerealiseerde ontwerp?
 De brugleuning voor de nieuwe voet- fietsbrug in de wijk 
Fascinatio, Capelle aan den IJssel. Hier komen twee verhalen 
samen. De brug is bedoeld om basisschoolleerlingen veilig over 
te laten steken op weg naar school. De opvallende brugleuning 
in uitvergrote, stripachtige windveren verbeeldt de snelheid van 
de wind die hier een mooie metafoor is voor de energie waarmee 
de schoolkinderen hun route afleggen naar school.  
 Waar werk je op dit moment aan?
 Momenteel werk ik aan een serie handgeblazen urnen, 
i.s.m. de Glasblazerij Leerdam. Glas intrigeert mij mateloos en 

TEKST  Walter Wijnhoven  
BEELD  Dirry de Bruin

DE ÉÉNPITTER: DIRRY DE BRUIN → Nederland telt vele ontwerpbureaus, maar er zijn ook ontwerpers die 
‘voor zichzelf’ werken. Zoals Dirry de Bruin.

Familie van walstroomkasten voor de Drechtsteden (foto: Jeroen Musch)
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ik geniet van de transparantie en de lichtval. Het is nu nog voor- 
al een mooie zoektocht om de ideeën voor de urn-objecten in 
handgeblazen glas te laten ontstaan. Het handgeblazen glas 
reageert namelijk heel anders in detail dan ik gewend ben, het 
‘laten gebeuren’ is nu super spannend. 
Wie is je favoriete designer?
Jean Prouve is voor mij dé pionier van zijn tijd, tijdloos en abso-
luut favoriet. Onder de tijdgenoten vind ik Hella Jongerius en 
Ineke Hans zeer de moeite waard. Ik zie beide dames als dé 
pioniers van nu in ons vak. Zij begeleiden opdrachtgevers en 
producerende partijen in duurzame richtingen. Daar heb ik veel 
bewondering voor, het is een zwaar en ingewikkeld pad. 
 Wat zou je weleens willen (her)ontwerpen?
 Dat is op dit moment in de tijd een ingewikkelde vraag. 
Kijkend naar onze dagelijkse wereld zou ik heel graag veel NIET 
willen laten ontwerpen en produceren. Er wordt zoveel onzinnigs 
geproduceerd waar we helemaal niets aan hebben. Dat zou 
ik graag als eerste willen stoppen. Er ligt een groot vraagstuk 
bij onze afvalstromen, daar moet sneller een beter antwoord 
op gevonden worden. Ik doe daarom op mijn manier een duit 

in het zakje door mooie antieke meubelontwerpen uit het verre 
verleden te helpen restaureren en in schoonheid en functionali-
teit te behouden. Het is iedere keer weer prachtig om te zien hoe 
de ontwerpers / meubelmakers van ‘mijn voorland’ erin geslaagd 
zijn meubels te maken, die in schoonheid en constructie na pak-
weg 300 jaar moeiteloos overleven. Dat zijn iedere keer weer 
interessante lessen in houtconstructie. 
 Waarom is jouw vak zo leuk?
 Het samenwerken met verschillende disciplines, om 
zo dicht mogelijk bij het ultieme eindresultaat te komen en 
iedere dagte leren. Kan het niet linksom, dan misschien rechts- 
om… Het blijft boeiend om van processen de mogelijkheden te 
ontdekken en te proberen het ambacht in ieder werk naar voren 
te laten komen. 
 Wat je eventueel verder nog kwijt wilt… 
 De kracht voor de toekomst ligt heel lokaal, dichtbij huis 
bedenken, oplossen, verwerken en vooral beperkt produceren.
 Waar ben je online te vinden? 
 Op www.dirry.nl en www.denkenaan.nl en aan Insta-
gram en Facebook wordt gewerkt.
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Nieuwe voet-/fietsbrug Fascinatio Capelle aan den IJssel (foto: Jan Kok)
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TETRIS-GEÏNSPIREERDE BOEKENKAST
 Dit meubelstuk behoeft eigenlijk geen verdere uitleg. 
De Tetris Bookcase wordt geleverd met meerdere modules die 
in de kast kunnen worden gestapeld. Geïnspireerd door het 
iconische puzzel-computerspel uit 1984 passen de modules 
perfect in de kast, in elke gewenste richting, of kunnen zelfs 
los worden gebruikt elders in je interieur. Je bouwt de kast 
letterlijk op alsof je een reusachtig spelletje Tetris speelt. De 
boekenkast is gemaakt van een aluminiumlegering, die sterk 
en toch licht is. Elke afzonderlijke module heeft een poeder-
coating, waardoor hij zijn levendige kleur krijgt en bestand is 
tegen schade en corrosie. De Tetris Bookcase, een ontwerp 
van Fujun Wang, is een winnaar van de A' Design Award 2022.

FUTURISTISCH TENNISRACKET
 Het team van All Design Lab presenteert met de Hìtëkw 
een moderne kijk op het klassieke tennisracket. De recente 
opkomst van AI-programma's als DALL.E en Midjourney bleek 
een interessant uitgangspunt bij het ontwerpproces. Boven- 
en onderkant zijn vrij standaard, maar wat ze in het midden 
verbindt doet denken aan een organische bos takken. Hoewel 
rackets steeds lichter en duurzamer zijn geworden is er volgens 
de ontwerpers genoeg potentieel voor een nog lichter en sterker 
racket dankzij nieuwe ontwerptechnieken, met name geavan-
ceerde CAD-processen zoals generatieve ontwerptools. Het 
team gebruikte DALL.E als uitgangspunt maar ging over op 3D 
iteraties om de takachtige structuur te creëren d.m.v. metalen 
3D printing.

LUCHTREINIGENDE TAFEL
 Luchtreinigers zien er vaak wat saai uit, dus waarom 
maken we er geen functionele meubels van? Dat was de 
gedachte van LG en het moment waarop het bedrijf een 
uitstapje maakte naar de meubelsector. Met de functionele 
meubellijn Aero, onthuld tijdens IFA 2022 in Berlijn, vervaagt de 
grens tussen mooi meubilair en geavanceerde luchtreinigers. 
De PuriCare Objet Collection Aero Furniture series (kortweg 
Aero) is uitgerust met LG's Ultrafine Filter, Dust Collector Filter 
en Deodorization Filter voor 360° schone lucht in de hele kamer. 
De tafel is er in drie kleurvarianten en in langwerpige of ronde 
vorm. Inclusief ingebouwde sfeerverlichting en de mogelijk-
heid om je telefoon / earbuds op te laden via een geïntegreerde 
draadloze oplaadzone op het tafelblad.

PLATENSPELER TROTSEERT  
DE ZWAARTEKRACHT

 De Vertical Turntable combineert het pure geluid van 
een platenspeler met een fraaie esthetiek passend bij de ware 
audiofiel. De inspiratie voor het ontwerp komt voort uit het typi-
sche uiterlijk van de LP. Ontwerper Eun Seok Go bedacht een 
vorm die draaitafel en LP samenvoegt. Een nadeel van analoge 
spelers is de slijtage door fysiek contact. De Vertical Turntable 
heeft een optische cartridge die schade minimaliseert. De aan- 
drijfmethode is dezelfde als die van een DVD-speler — de lens 
detecteert de LP en verbindt deze met de ingebouwde spindel. 
Het transparante scherm toont gespeelde en verstreken tijd, 
afspeel- en pauzestatus, artiestennaam en album-art. Onder 
het scherm bevinden zich de luidspreker, volumeknop en 
afspeel- / pauzeknoppen.
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ASi-5 Safety
The perfect complement to ASi Safety at Work 

www.bihl-wiedemann.com

MACHINEAFSCHERMINGEN

PRAKTISCHE EN OPLOSSINGSGERICHTE 
INVULLING VAN MACHINEVEILIGHEID
Promasafe ontzorgd u op gebied van machineafschermingen, 
veiligheidscomponenten en dienstverlening met betrekking tot 
machineveiligheid. 

E X P E R T  M A C H I N E V E I L I G H E I D

VEILIGHEIDSCOMPONENTEN

SAFETY ENGINEERING

SAFETY CONSULTANCY

SAFETY TRAININGEN

TURN-KEY OPLOSSINGEN
030-2072870

info@promasafe.nl
www.promasafe.nl

TETRIS-GEÏNSPIREERDE BOEKENKAST
 Dit meubelstuk behoeft eigenlijk geen verdere uitleg. 
De Tetris Bookcase wordt geleverd met meerdere modules die 
in de kast kunnen worden gestapeld. Geïnspireerd door het 
iconische puzzel-computerspel uit 1984 passen de modules 
perfect in de kast, in elke gewenste richting, of kunnen zelfs 
los worden gebruikt elders in je interieur. Je bouwt de kast 
letterlijk op alsof je een reusachtig spelletje Tetris speelt. De 
boekenkast is gemaakt van een aluminiumlegering, die sterk 
en toch licht is. Elke afzonderlijke module heeft een poeder-
coating, waardoor hij zijn levendige kleur krijgt en bestand is 
tegen schade en corrosie. De Tetris Bookcase, een ontwerp 
van Fujun Wang, is een winnaar van de A' Design Award 2022.

FUTURISTISCH TENNISRACKET
 Het team van All Design Lab presenteert met de Hìtëkw 
een moderne kijk op het klassieke tennisracket. De recente 
opkomst van AI-programma's als DALL.E en Midjourney bleek 
een interessant uitgangspunt bij het ontwerpproces. Boven- 
en onderkant zijn vrij standaard, maar wat ze in het midden 
verbindt doet denken aan een organische bos takken. Hoewel 
rackets steeds lichter en duurzamer zijn geworden is er volgens 
de ontwerpers genoeg potentieel voor een nog lichter en sterker 
racket dankzij nieuwe ontwerptechnieken, met name geavan-
ceerde CAD-processen zoals generatieve ontwerptools. Het 
team gebruikte DALL.E als uitgangspunt maar ging over op 3D 
iteraties om de takachtige structuur te creëren d.m.v. metalen 
3D printing.

LUCHTREINIGENDE TAFEL
 Luchtreinigers zien er vaak wat saai uit, dus waarom 
maken we er geen functionele meubels van? Dat was de 
gedachte van LG en het moment waarop het bedrijf een 
uitstapje maakte naar de meubelsector. Met de functionele 
meubellijn Aero, onthuld tijdens IFA 2022 in Berlijn, vervaagt de 
grens tussen mooi meubilair en geavanceerde luchtreinigers. 
De PuriCare Objet Collection Aero Furniture series (kortweg 
Aero) is uitgerust met LG's Ultrafine Filter, Dust Collector Filter 
en Deodorization Filter voor 360° schone lucht in de hele kamer. 
De tafel is er in drie kleurvarianten en in langwerpige of ronde 
vorm. Inclusief ingebouwde sfeerverlichting en de mogelijk-
heid om je telefoon / earbuds op te laden via een geïntegreerde 
draadloze oplaadzone op het tafelblad.

PLATENSPELER TROTSEERT  
DE ZWAARTEKRACHT

 De Vertical Turntable combineert het pure geluid van 
een platenspeler met een fraaie esthetiek passend bij de ware 
audiofiel. De inspiratie voor het ontwerp komt voort uit het typi-
sche uiterlijk van de LP. Ontwerper Eun Seok Go bedacht een 
vorm die draaitafel en LP samenvoegt. Een nadeel van analoge 
spelers is de slijtage door fysiek contact. De Vertical Turntable 
heeft een optische cartridge die schade minimaliseert. De aan- 
drijfmethode is dezelfde als die van een DVD-speler — de lens 
detecteert de LP en verbindt deze met de ingebouwde spindel. 
Het transparante scherm toont gespeelde en verstreken tijd, 
afspeel- en pauzestatus, artiestennaam en album-art. Onder 
het scherm bevinden zich de luidspreker, volumeknop en 
afspeel- / pauzeknoppen.
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4 4  c o n s t r u c t e u r  0 4  -  2 0 2 2

De CE-markering geeft aan dat een installatie volledig in overeenstemming is met de eisen voor 
veiligheid en gezondheidsbescherming van de machinerichtlijn 2006/42/EG. Dit schept vertrouwen 
bij de eindafnemers en verzekert de toegang tot de Europese markt. Het gereglementeerde 
risicobeoordelings- en validatieproces is veeleisend, vergt veel tijd en vereist een hoog niveau van 
vakbekwaamheid. Daarom maakt ook spuitgietspecialist Waldorf Technik gebruik van het uitgebreide 
dienstenpakket van Pilz. Dit geeft de machinefabrikant de zekerheid dat aan de eisen van de 

machinerichtlijn wordt voldaan. 

TEKST  EN  BEELD :  P ILZ

Waarborg voor 
veiligheid

PILZ PAKT VERANTWOORDELIJKHEID

S A F E T Y W I J Z E R  2 0 2 2

Fabrikanten zijn verplicht om voor hun machines de conformiteitsbeoordelingsprocedure uit te voeren. Door het aanbrengen van het CE-teken bevestigt de fabrikant dat de 

machines of installaties aan alle vereiste eisen voor gezondheidsbescherming en veiligheid van Machinerichtlijn 2006/42/EG voldoen.
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Bij een fabrikant van medisch-technische produc-
ten wordt de Site Acceptance Test (SAT) uitgevoerd 
voor de nieuwe spuitgietproductielijn: de sterk ge-
automatiseerde, modulair opgebouwde installatie 
produceert kunststof wegwerpproducten van het 
type dat wordt gebruikt bij laboratoriumanalyses. 
Deze laatste testrun vóór het normale bedrijf wordt 
gebruikt voor de fi jnafstelling en maakt deel uit van 
de eindinspectie. Uiterlijk nu moeten de vooraf ge-
kwalifi ceerde installatiemodules als geheel bewijzen 
dat ze voldoen aan de in het bestek geformuleerde 
eisen. Voorzien van een CE-markering is de instal-
latie dan productiegereed en veilig beschikbaar. 
Medische producten die in het laboratorium of in 
de medische analyse worden gebruikt, stellen de 
hoogste eisen aan de vervaardiging. Kwaliteit en be-
trouwbaarheid zijn onontbeerlijk, omdat in de 
meestal volledig geautomatiseerde productieproces-
sen een nultolerantie voor fouten geldt. 
Waldorf Technik GmbH, met hoofdkantoor in En-
gen im Hegau, is gespecialiseerd in de ontwikkeling 
en bouw van klantspecifi eke automatiseringsoplos-
singen voor het verwijderen en verder verwerken 

van spuitgietonderdelen, met name voor de medi-
sche technologie en de healthcare-branche. Installa-
ties van de bij de Hahn Group horende bedrijven 
vervaardigen producten zoals pipetpunten, pe-
trischalen, reageerbuizen, bloedbuisjes en cuvettes. 
Naast korte cyclustijden, absolute precisie en duur-
zaamheid is veiligheid een topprioriteit.

Maximale veiligheid vereist
Productie-installaties van Waldorf Technik bestaan 
uit een groot aantal intelligent met elkaar verbon-
den productie-, montage-, handling- en test-units, 
alsmede aan- en afvoersystemen rond een spuitgiet-
machine. Een groot deel daarvan werkt in de clean-
room of de greyroom. In dit segment kan Waldorf 
Technik bogen op jarenlange en technologisch veel-
zijdige ervaring: "Onze expertise bestaat eruit onze 
klanten een modulaire, effi  ciënte en uiterst produc-
tieve automatiseringsoplossing te bieden die precies 
op hun behoeften is afgestemd - en die bovendien 
zo weinig mogelijk vloerruimte in beslag neemt, 
een hoog bedieningscomfort biedt en voor een 
maximum aan veiligheid zorgt", benadrukt Si- >

CE-MARKERINGSPROCEDURE
HET DIENSTENPAKKET VAN PILZ OMVAT: 
•  de overname van de verantwoordelij kheid als gevolmachtigde 

met ondertekening van de EG-conformiteitsverklaring
•  het bepalen en toepassen van de relevante richtlij nen en normen
• de risicobeoordeling
•  opstellen van een veiligheidsconcept en het desbetreffende 

veiligheidsdesign
•  beoordelen van de conformiteit en aanbevelingen met betrekking 

tot de fundamentele eisen voor gezondheid en veiligheid
• vereiste controles, tests en metingen
•  opstellen en archiveren van wettelij k vereiste documenten 

inclusief technische documentatie
• uitvoeren of begeleiden van de CE-markering

DE VOORDELEN
•  Maak gebruik van onze expertise betreffende de implementatie 

en toepassing van normen voor uw CE-markering.
•  Maak gebruik van onze expertise betreffende de implementatie 

en toepassing van normen voor uw CE-markering.
•  Bespaar tij d dankzij  ons gestructureerde CE-markeringsproces.
•  U kunt een waterdichte CE-markering in overeenstemming met 

de regionale richtlij nen aantonen.
•  Verzeker u van een probleemloze toegang van uw machines tot 

de Europese markt met Pilz.

Waldorf Technik GmbH 

is gespecialiseerd in 

de ontwikkeling en 

bouw van klantspeci-

fi eke automatise-

ringsoplossingen voor 

het verwij deren en 

verder verwerken van 

spuitgietonderdelen.
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mon Hall, teamleider Projectbeheer bij Waldorf 
Technik.
Sinds 1-1-1995 zijn fabrikanten verplicht voor hun 
machines de conformiteitsbeoordelingsprocedure 
uit te voeren. Door de conformiteitsverklaring te 
ondertekenen en de CE-markering aan te brengen, 
bevestigen zij dat hun machines of installaties vol-
doen aan alle noodzakelijke eisen aan de veiligheid 
en gezondheidsbescherming van de machinericht-
lijn 2006/42/EG. "Pilz heeft voor ons het volledige 
conformiteitsbeoordelingsproces uitgevoerd: begin-
nend met de risicobeoordeling, via het veiligheids-
concept en het veiligheidsontwerp, tot de safety 
checks en metingen die nodig zijn voor de validatie 
en de uiteindelijke afgifte van de EG-conformiteits-
verklaring," legt Simon Hall uit. 
 
Modulaire installaties met speciale vereisten
Geneste en modulaire systemen stellen speciale ei-
sen aan de veiligheid. Naast de kenmerkende geva-
ren die uitgaan van aangedreven assen, handling- 
en roboteenheden, brengen vooral de interfaces 
tussen de afzonderlijke installatiemodules vele uit-
eenlopende potentiële gevaren met zich mee. De 
fabrikant van de installatie moet het risico voor elk 
afzonderlijk geval beoordelen en maatregelen tref-
fen om het risico te beperken. Altijd met dien ver-
stande dat de gekozen oplossing de productiviteit 
niet mag verminderen maar ook geen aanleiding 
mag geven tot manipulatie. 
Strikt genomen is Waldorf Technik een fabrikant 
van deelmachines die in theorie alleen inbouwver-
klaringen zou moeten afgeven. Worden echter los-
se, reeds CE-gecertificeerde machines, zoals in dit 
geval de spuitgietmachine, met andere modules sa-
mengevoegd tot een geheel van machines, dan 
moet de conformiteitsbeoordelingsprocedure inclu-
sief CE-markering voor de complete installatie 
worden uitgevoerd. "Onze klanten vragen ons 

steeds vaker de conformiteitsprocedure respectieve-
lijk de CE-markering uit te voeren", aldus Simon 
Hall. "Als je dit proces, dat niet alleen technische 
expertise maar ook een diepgaand begrip van de 
normen vereist, snel en juridisch zuiver wilt realise-
ren, is deskundige ondersteuning onontbeerlijk!"
 
Pilz als gevolmachtigde
Waldorf Technik maakte in 2016 door een aanbe-
veling van een klant kennis met de CE-markerings-
service van Pilz. "Intussen hebben we al twintig 
projecten samen kunnen realiseren en we hebben 
nooit spijt gehad van onze beslissing," voegt Simon 
Hall eraan toe. Pilz heeft tientallen jaren ervaring 
op het gebied van machineveiligheid en beschikt 
dus ook over een hoog niveau van vakbekwaamheid 
om de noodzakelijke stappen van CE-markering en 
de interpretatie van de normen op betrouwbare 
wijze en met de nodige kwaliteit te kunnen uitvoe-
ren. Daarbij neemt Pilz de verantwoordelijkheid op 
zich voor de conformiteitsbeoordelingsprocedure 
en bevestigt met zijn handtekening als gemachtigde 
op de conformiteitsverklaring dat aan de eisen van 
de machinerichtlijn is voldaan.
Het is in elk geval raadzaam om bij een EG-confor-

Strikt genomen is 

Waldorf Technik een 

fabrikant van deelma-

chines die in theorie 

alleen inbouwverkla-

ringen zou moeten 

afgeven, maar wordt 

door klanten steeds 

vaker gevraagd de 

conformiteitsproce-

dure respectievelijk 

de CE-markering uit 

te voeren.

Simon Hall, Waldorf 

Technik: "Pilz heeft 

voor ons het volledige 

conformiteitsbeoor-

delingsproces 

uitgevoerd.”
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miteitsprocedure in een vroeg stadium deskundig 
advies in te winnen. De fundamentele beslissingen 
voor de bouw van een veilige en gebruiksvriendelij-
ke machine worden in het kader van de risicobe-
oordeling al tijdens de constructiefase genomen. In 
een iteratief proces worden de risico's voortdurend 
onder de loep genomen. Voor elke potentieel ge-
vaarlijke situatie moet worden beschreven hoe deze 
kan worden beperkt of zelfs geëlimineerd. Uit de 
risicobeoordeling vloeit uiteindelijk het veiligheids-
concept voort. Dit is waar de geharmoniseerde nor-
men in het spel komen, die in de machinerichtlijn 
zijn opgenomen (geharmoniseerd). Dat geldt bijv. 
voor EN ISO 13857 (Veiligheidsafstanden ter 
voorkoming van het bereiken van gevaarlijke zo-
nes), EN ISO 14119 (Blokkeerinrichtingen die niet 
kunnen worden gemanipuleerd) of EN ISO 13849 
(functionele veiligheid / Performance Level, kwali-
teit van de veiligheidsfunctie), die wiskundig moe-
ten worden bewezen.

Stap voor stap naar de CE-markering
Naast de risicobeoordeling (en het veiligheidscon-
cept?) omvat het dienstenpakket ook de opstelling 
van verifi catie- en valideringsdocumenten, inclusief 
de handleiding - met inbegrip van het bewijs dat 
voor alle veiligheidsfuncties de vereiste kwaliteit 
(Performance Level, PL) daadwerkelijk wordt be-
reikt. In dit proces worden de elektrische verbin-
dingen tussen de veiligheidsfuncties (bijvoorbeeld 
van een deurvergrendeling) aan de hand van het 
elektrische schema gecontroleerd, en wordt de ge-
schiktheid van de gebruikte componenten met be-
trekking tot hun uitvalwaarschijnlijkheid 
gecontroleerd. 
Tot slot worden alle veiligheidstechnische maatre-
gelen, zowel mechanisch als besturingstechnisch, in 
het kader van het valideringsproces op de voltooide 
installatie gecontroleerd en getest. De bijzondere 
uitdaging bij Waldorf Technik ligt regelmatig in het 
feit dat er extra machines van andere fabrikanten 
moeten worden opgenomen en hun interfaces 
moeten worden gecontroleerd. Wanneer de soms 
complexe installaties voor het eerst ter plaatse bij de 
klant worden geassembleerd en in bedrijf worden 
genomen, vinden daar ook de eindtests plaats. 
"Met Pilz hebben we in elk geval de garantie dat 
onze klanten veilige en comfortabel te bedienen in-
stallaties krijgen. Tegelijkertijd kunnen we erop ver-
trouwen dat we te allen tijde kunnen rekenen op 
gekwalifi ceerde adviseurs, die ons met succes door 
het project loodsen," zegt Simon Hall met overtui-
ging. Waldorf Technik heeft momenteel goede re-
denen om optimistisch naar de toekomst te kijken: 
zes andere projecten zijn reeds in de planningsfase, 
samen met Pilz. 

WWW.PILZ.NL © PHOENIX CONTACT 2022

Voor meer informatie bel (0316) 59 17 20 of surf 
naar phoenixcontact.nl

Maak kennis met PSRmodular

Het configureerbare veiligheidssysteem 
PSRmodular is individueel schaalbaar voor uw 
toepassing. Gebruik het om zowel klassieke 
veiligheidsfuncties als bewegings- en analoge 
functies te bewaken. 

Minimaliseer machinestilstand met een gede-
tailleerde diagnose.

Zo aanpasbaar als 
een kameleon
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Consultancy & Interim

Digital

Academy

Machineveiligheid is belangrijk 
tijdens het gebruik, het ontwerpen 
én onderhouden van machines.
Je wilt dat medewerkers veilig 
kunnen werken, maar ook voldoen 
aan de wet- en regelgeving. 
Van verpakkingsmachine tot 
sluiscomplex, groot of klein: bij Kader 
adviseren en trainen we je graag over 
alle soorten machines!

Machineveiligheid

CE-markering van machines | Richtlijn Arbeidsmiddelen | Functionele veiligheid (SIL & PL) 
LOTOTO (Lock Out, Tag Out, Try Out) | Explosieveiligheid | Procesveiligheid

Begin 2020 werd D&F onderdeel van Kader Group. Na twee jaar intensieve samenwerking is 
het nu tijd verder te gaan als Kader Group. Daarmee verdwijnt de handelsnaam, maar onze 
mensen, trainingen en gedachtengoed natuurlijk niet. Onze passie voor veiligheid, die in 
alles wat we doen te zien en voelen is, blijven we uitdragen onder deze nieuwe vlag.

kader.nl | info@kader.nl

PneuSAFE: dé SMC 
toolbox voor 
veiligheidsoplossingen
PneuSAFE is een effectieve tool van SMC 
voor veilige machinebesturingen op basis van 
pneumatische oplossingen. Met PneuSAFE kies 
je de juiste ISO 13849 productoplossing voor je 
veiligheidsapplicatie.

Onze kosteloze software biedt door de TÜV 
gecontroleerde pneumatische schema’s, 
onderdelenlijsten en instructies voor de meest 
toegepaste veiligheidsfuncties en hun applicaties.

Op basis van de vastgestelde veiligheidsfunctie 
– in een enkele of redundante uitvoering – kies je 
uit diverse door TÜV Rheinland gecontroleerde 
voorstellen.

Kijk op onze website voor meer informatie en 
gebruik PneuSAFE in je volgende applicatie.

www.smc.nl
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B E D R I J F S P R O F I E L E N

ABB b.v.
Electri� cation Business Area
George Hintzenweg 81, 3068 AX Rotterdam
Postbus 301, 3000 AH Rotterdam
Tel: 088 2600 900
E-mail: nl-tech-EP@abb.com
Website: www.abb.nl/lowvoltage

Writing the future of safe, smart and sustainable electri� cation

ABB’s Electri� cation Business Area is wereldw� d koploper in 

elektrische producten en oplossingen en is met meer dan 

200 productielocaties actief in ruim 100 landen. Onze meer 

dan 50.000 medewerkers zetten zich in om de manier waarop 

mensen leven, met elkaar in verbinding staan en werken, te 

veranderen met veilige, slimme en duurzame elektri� catieo-

plossingen. W�  geven vorm aan de toekomstige elektri� catie-

trends en onderscheiden ons met technologische en digitale 

innovatie. Daarnaast bieden w�  onze klanten een uitstekende 

ervaring door operational excellence in de utiliteit, industrie, 

gebouwtechniek, infrastructuur en mobiliteit. K� k voor meer 

informatie op www.abb.nl/lowvoltage

BKL Engineering
Collse Heide 1 
5674 VM Nuenen
Tel: +31 (0)40 2951444
E-mail: info@bkl.nl 
Website: www.bkl.nl

BKL is een technisch dienstverlener in mechanica en 

mechatronica. 

We ontwikkelen hoogwaardige oplossingen waarmee klanten 

slimmer, e�  ciënter en vooral veiliger kunnen werken: h� s- en 

hefwerktuigen, industriële modules en machines. Onze diensten 

omvatten engineering, inspectie, services en productie. W�  

leveren diensten voor deelprocessen en totaaloplossingen.

Bihl+Wiedemann GmbH
Flosswoerthstraße 41 
68199 Mannheim
Germany
Tel: +49 621 33996-0 
Fax: +49 621 3392239 
E-mail: mail@bihl-wiedemann.de
Website: www.bihl-wiedemann.com

Bihl+Wiedemann is een middelgrote onderneming onder leiding 

van de directeuren-eigenaren. Het ontwikkelt en produceert 

complete automatiseringsoplossingen voor functionele 

veiligheid en datacommunicatie in machines en installaties. 

Producten en oplossingen van de onderneming z� n wereldw� d 

in gebruik b�  vooraanstaande fabrikanten van consumptie- en 

investeringsgoederen, met name in industriële automatisering, 

transporttechniek en machinebouw.

Bihl+Wiedemann loopt technologisch voorop in de automatise-

rings- en veiligheidstechniek met AS-Interface (ASi).

EUCHNER (Benelux) BV
Visschersbuurt 23
NL - 3356 AE  PAPENDRECHT
Tel: +31-(0)78-615 4766
Fax: +31-(0)78-615 4311
E-mail: info@euchner.nl
Website: www.euchner.nl 

Veiligheid staat b�  EUCHNER hoog in het vaandel. Veiligheids-

techniek ter bescherming van mensen en machines, maar ook 

ter verbetering van productieprocessen. EUCHNER ontwikkelt 

hoogwaardige kwaliteitsproducten die hun weg vinden in 

uiteenlopende industrieën over de hele wereld. Oplossingen 

waarin alle veiligheidscomponenten voldoen aan de gestelde 

normen en de productie optimaal verloopt. EUCHNER heeft 

voor elke situatie een praktische, duurzame en doeltreffende 

oplossing. 

Groneman B.V.
Postbus 24, 7550 AA HENGELO
Tel:  074 - 255 11 55
E-mail: info@groneman.nl
Website: www.groneman.nl

Heeft u vragen over de beveiliging van uw machines tegen 

schade en productiestilstand? Wilt u uw machine beschermen 

of aanpassen? Groneman denkt mee, adviseert en assisteert 

met ontwikkelingen voor de automatisering en verbetering van 

uw productieproces.

Onze activiteiten z� n gericht op Aandr� ftechniek, 

Besturingstechniek en Verbindingstechniek. Onze 

kwaliteitsproducten voldoen aan de eisen die Groneman 

ook aan zichzelf stelt: betrouwbaar, innovatief, kundig, 

oplossingsgericht en � exibel.

 Neem vooral een k� kje op:  www.groneman.nl

Brühl Safety GmbH 
Bastion 131 
6701 HE Wageningen 
Tel: +31 6 144 95 841
Website: www.bruehl-safety.com

B� na 40 jaar ervaring op alle gebieden voor de bescherming 

van mens en machine. Met hoogwaardige veiligheidshekwerk 

systemen en elektrisch bedienbare machine veiligheidsdeuren 

bl� ven w�  nieuwe normen stellen als één van de toonaangeven-

de en grootste fabrikanten in de Wereld. 

Onze missie: “W�  willen dat er geen mensen meer gewond 

raken aan een machine.”
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CONTACT? 088 220 1400 tcpm.nl

NET DAT BEETJE 
EXTRA - VOOR EEN 
DUURZAME EN 
VEILIGE TOEKOMST

WE HELPEN JE GRAAG MET:
●   ATEX
●   CE-markering
●   Drukvaten en drukapparatuur
●   Risico-inventarisatie & -evaluatie
 
Bezoek onze stand op het  
Engineering Safety Event.

TCPM_220_Safetyevent_185x123mm.indd   2TCPM_220_Safetyevent_185x123mm.indd   2 27-10-2022   11:3427-10-2022   11:34
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B E D R I J F S P R O F I E L E N

ifm Safety Service
Deventerweg 1e
3843 GA Harderwijk
Tel: +31 341 438 438
Website: www.ifm.com/nl

ifm Safety Service helpt u een compleet technisch dossier op 

te bouwen waarbij rekening wordt gehouden met eventuele 

certificering bij een Notified Body. 

Wij stemmen vooraf met u af hoe wij voor uw specifieke vraag 

ons onderzoek uitvoeren. U bent hierin leidend. Dus heeft u een 

vraag over industriële veiligheid, (mobiele) machineveiligheid, 

CE-markering, certificering, adviestraject of training?

Wij helpen u graag verder.

Inrato International BV
Johannes Postweg 4
8309 PE Tollebeek
Tel: 085-27 36 750
E-mail: contact@inrato.com
Website: www.inrato.com

Specialist in machineveiligheid, chemische veiligheid en 

signaleringstechniek 

Levering van veiligheidscomponenten, CE-markering en 

Risico-Inventarisatie (RI&E) trajecten. Opslag- en gebruik van 

chemische stoffen op een veilige wijze volgens de wettelijke 

eisen. Signaleringen die waargenomen worden en processen 

verbeteren.   

Welke uitdagingen wilt u opgelost zien?

Kader Group
Dijnselburgerlaan 2
3705 LP Zeist
Tel: 030 243 6464
E-mail: info@kader.nl
Website: www.kader.nl

Kader Group verbetert de kwaliteit, veiligheid en duurzaamheid 

van organisaties, zodat een ieder goed kan zorgen voor mens, 

milieu en maatschappij.

Dat doen we met onze consultancy & interim diensten, digitale 

oplossingen en opleidingen op de gebieden kwaliteit, veiligheid 

& gezondheid, cyber security en milieu & duurzaamheid. Onze 

missie: het creëren van een veilige en duurzame leefomgeving 

om door te geven aan toekomstige generaties. We zijn daarin 

pragmatisch, innovatief, persoonlijk en vakkundig.

LAPP Benelux B.V
Van Dijklaan 16
5581 WG  WAALRE
Tel: 040-228 50 00

LAPP is een van ‘s werelds toonaangevende fabrikanten 

van geïntegreerde oplossingen op het gebied van 

verbindingstechnologie. Het bedrijf is sinds de oprichting in 

1959 in familiebezit en is met het hoofdkantoor gevestigd 

in Stuttgart. LAPP levert voedingskabels, hoogflexibele 

besturingskabels, geleiders, automatiserings- en 

roboticaoplossingen. De kernmarkten zijn de machine- 

en installatiebouw, de levensmiddelenindustrie en 

e-mobilitysector. 

PHOENIX CONTACT B.V.
Hengelder 56
6902 PA  Zevenaar
Tel: (0316) 59 17 10
E-mail: sales@phoenixcontact.nl
Website: www.phoenixcontact.nl

Phoenix Contact is wereldwijd marktleider en innovator op 

het gebied van elektrificatie, koppeling en automatisering. 

Ons gevarieerde productassortiment biedt meer dan 100.000 

innovatieve producten, van modulaire aansluitklemmen via 

veiligheidssystemen voor mens, machine en data tot en 

met open en uiterst flexibele automatiseringssystemen. Ons 

safety-productenprogramma loopt uiteen van de contactloze 

veiligheidsschakelaars, via veiligheidsmodulen en I/O’s tot en 

met de veilige besturing. 

Pilz Nederland
Havenweg 22, 4131 NM Vianen
Tel: (0347) 32 04 77
E-mail: info@pilz.nl
Website: www.pilz.nl

Pilz is een mondiale aanbieder van producten, systemen en 

diensten op het gebied van automatisering. Als expert in de 

veiligheid van mens, machine en milieu biedt Pilz wereldwijd 

klantgerichte oplossingen voor alle industriële branches. Wij 

bieden totaaloplossingen die individueel zijn afgestemd. Hiertoe 

behoren innovatieve producten en een uitgebreid dienstenpak-

ket op het gebied van procesoptimalisatie, besturingstechniek, 

Cyber Security, consultancy, engineering en trainingen. Als 

wereldwijd vertegenwoordigd familiebedrijf met een lange 

traditie is het ons doel om ter plekke een betrouwbare partner 

voor u te zijn.
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 MGB2
Modular
EtherCAT (P) met FSoE

Veiligheidssysteem met vergrendeling

Modulair ontwerp, flexibel 
combineerbaar

Meerdere deursloten op één 
busmodule

Categorie 4 / PL e / SIL3

V e i l i g h e i d s t e c h n i e k  v o o r  d e  M a c h i n e b o u w

Euchner.indd   1Euchner.indd   1 19-10-2022   09:1219-10-2022   09:12

Geïntegreerd veiligheid
Wie veilige machines en installaties wil maken, moet 
voor veel zaken zorgen: de juiste automatiserings-
componenten, ruimtebesparende bedrading, engi-
neering en niet op de laatste plaats: de integratie van 
veiligheidsfuncties. Dit laatste kan voor stress zorgen!

Met Safety Integrated (geïntegreerd veiligheid) biedt 
Siemens op maat gemaakte oplossingen voor de vele 
verschillende uitdagingen binnen de automatisering. 
Persoonlijk advies, op elkaar afgestemde componen-
ten, confi guratie op maat en bijbehorende service!

Veiligheid voelde nog nooit zo veilig… vooral bij 
een noodsituatie!

www.siemens.com/nl/machineveiligheid

heeft u de controle... vooral bij een noodsituatie!
Met SIEMENS Safety Integrated

Siemens-proef.indd   1Siemens-proef.indd   1 14-11-22   10:2314-11-22   10:23
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B E D R I J F S P R O F I E L E N

Sick BV
Postbus 186, 3720 AD BILTHOVEN
Tel: 030 204 40 00, fax: (030) 229 39 94
E-mail: info@sick.nl
Website: www.sick.nl

Veiligheid voor alles. De oplossing komt van SICK. In geauto-

matiseerde productie- en logistieke systemen is effectieve 

ongeval- en persoonsbeveiliging topprioriteit. SICK loopt voorop 

in het ontwikkelen en produceren van nieuwe technieken en 

producten welke het werk veiliger maken. SICK is ook uw part-

ner voor risicoanalyses, het opstellen van veiligheidsconcepten 

en projectmanagement t.b.v. ontwerp, installatie en validatie. 

Feilloos en betrouwbaar signaleren en reageren, daar draait het 

om bij SICK sensoren die processen sneller en betrouwbaarder 

maken, sensoren die de continuïteit van productieprocessen 

bewaken en sensoren die bedrijfsongevallen voorkomen.

TCPM Ingenieurs & Adviseurs
Boogschutterstraat 40, 7324 BA Apeldoorn
Tel: +31 (0)88 220 1400
E-mail: iv@tcpm.nl
Website: www.tcpm.nl

Wij zijn een vooruitstrevend ingenieurs- en adviesbureau, met 

ruim 200 enthousiaste medewerkers en vijf kantoren verspreid 

door het land. Met expertises op het gebied van engineering, 

projectmanagement en industriële veiligheid leveren wij een 

samenhangend pakket aan diensten. Onze opdrachtgevers in 

industriële omgevingen helpen we verder met complete en 

integrale oplossingen. Zo werken we samen aan een technolo-

gische en duurzame toekomst.

Siemens Nederland N.V.
Prinses Beatrixlaan 800
2595 BN  Den Haag
Tel: 070-3333515
E-mail: vip.nl@siemens.com
Website: www.siemens.nl/industry/machineveiligheid

Machineveiligheid vraagt om Siemens Safety Integrated. Geen 

situatie is gelijk.

Dit vraagt dan ook om flexibele oplossingen voor 

machineveiligheid. 

Siemens biedt u met Safety Integrated oplossingen flexibele 

invulling van uw veiligheidsvraagstukken en een groot 

assortiment producten, ondersteunende tools en specialisten 

met ruime praktijkervaring. Van stand-alone oplossing met 

veiligheidsrelais tot en met volledig geïntegreerde oplossing 

met failsafe controllers en – drives, met als aanvulling 

daarop een compleet protfolio veiligheidscomponenten, 

zoals (noodstop)drukknoppen, veiligheidsschakelaars en 

signaalzuilen. Al dan niet voorzien van veilige communicatie via 

PROFIBUS, PROFINET en AS-interface.

Promasafe BV
Bosstraat 129
3971 XC Driebergen 
Tel: +31(0) 30 20 72 870
E-mail: info@promasafe.nl
Website: www.promasafe.nl

Promasafe ontzorgt op het gebied van machineveiligheid. 

Een praktische en oplossingsgerichte invulling van 

machineveiligheid in producten en diensten.

Promasafe is actief op gebied van machineafschermingen, 

veiligheidscomponenten en Turn-Key oplossingen om uw 

machine veilig te maken.

Daarnaast bent u bij Promasafe op het juiste adres voor Safety 

Consultancy, Safety Engineering, interim Safety management 

en Safety Trainingen.

SMC Nederland BV
De Ruyterkade 120
1011 AB Amsterdam
Tel: +31 (0)20 531 88 88
Website: www.smc.nl

SMC Nederland wil herkend worden als dé kennispartner 

voor veilige en duurzame technologie in de industriële 

automatisering. 

De Japanse waarden zijn de basis van het handelen naar 

medewerkers en klanten. 

Het productportfolio bestaat uit 12.000 basisproducten en 

meer dan 700.000 varianten en biedt oplossingen voor de 

automatisering van diverse industriesectoren.

Meer informatie: www.smc.nl 
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INVESTEREN IN PRODUCTIVITEIT ÉN VEILIGHEID

Als de productiviteit omhoog moet, mag dat geen gevolgen hebben voor de veiligheid. Met SICK als partner 
heeft u toegang tot tal van slimme veiligheidsoplossingen die processen soepeler laten verlopen, mens en 
machine beter laten samenwerken en de grenzen verleggen van wat haalbaar is. Nog nooit vormden turn-   
keyoplossingen, veilige robots, mobiele platforms en buitenbeveiligingssystemen zo’n perfecte eenheid. 
Onze Sensor Intelligence staat tot uw beschikking. www.sick.nl
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